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I(atrineholms kommun \ TJANSTESKRIVELSE 1 (1)
. Datum Var beteckning
SERVICE- OCH TEKNIKFORVALTNINGEN 2019-05-09 STN/2019:33 - 739
Var handlaggare Ert datum Er beteckning

Camilla Wistrom

Service- och teknikndmnden

Yttrande over motion subventionerade lunchkuponger till
fattigpensionarer

Service- och teknikférvaltningens forslag till beslut

Service- och teknikndmnden stéller sig bakom forvaltningens yttrande och foreslér
kommunfullméktige besluta att avsld motionen.

Sammanfattning av arendet

Sverigedemokraterna har ldimnat in en motion om att kommunen ska subventionera
lunchkuponger for vara fattigpensionarer.

Service- och teknikforvaltningens yttrande och bedomning

Kommunen har flera seniorrestauranger som ér 6ppna for allminheten och dar finns
det mojlighet for alla pensiondrer att dta lunch. Dessa finns pa Igelkotten,
Yngaregarden, Malmgarden och Almgarden.

Service- och teknikforvaltningen ansvarar for tillagning av maten pa dessa
restauranger. Fokus &r att maltiderna ska vara véllagade och niringsriktiga och att det
ska vara i en trevlig milj6. Kommunen producerar, serverar och levererar mat med
omsorg om bade manniskor och miljon.

Kommunen kan inte géra beddmning av definition fattig pensionir utan priset géller
for alla pensionérer. Dirav foreslar forvaltningen att avsla motionen.

For nirvarande &r lunchpriset 79 kr for gést och 62 kr for pensionér.

Arendets handlingar

e Motion subventionerade lunchkuponger till fattigpensionarer

Camilla Wistrém
Avdelningschef

Beslutet skickas till:
Kommunstyrelsen
Akten

SERVICE- OCH TEKNIKFORVALTNINGEN Besobksadress: Vastgotagatan 18 Org.nummer 212000-0340

Katrineholms kommun .
641 80 Katrineholm Telefon: 0150-570 00

www.katrineholm.se E-post: servic?teknik@katrineholm.se
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Motion: Subventionerade lunchkuponger till fattigpensionarer

Vara fattigpensionarer har det ganska svart med att fa pengarna att racka till. De har arbetat
och betalat skatt hela sitt liv och borde kunna leva ett vardigt liv med trygghet och méjlighet
till naringsrik mat alla dagar.

For aldre ar det extra viktigt att fa i sig naringsrik mat men med lag inkomst kan man tvingas
valja bort exempelvis gronsaker, och pa sa satt ej fa i sig tillrackligt med naringsamnen.

Storre delen av vara fattigpensionarer ar ensamstaende och det ar latt att forsta att de blir
isolerade i sin ensamhet. Ett besok pa restaurang Igelkotten skulle kunna bryta den
isoleringen och nya kontakter knytas. Genom att subventionera lunchkuponger kan vi l6sa
bade naringsfragan och isoleringen.

Med hanvisning till ovanstaende féreslar Sverigedemokraterna fullmaktige besluta:

Att kommunen subventionerar lunchkuponger for vara fattigpensionarer.

Elsie Egestal

SD Katrineholm
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I(atrineholms kommun \ TJANSTESKRIVELSE 1 (1)
. Datum Var beteckning
SERVICE- OCH TEKNIKFORVALTNINGEN 2019-06-03 STN/2019:43 - 009
Var handlaggare Ert datum Er beteckning

Magnus Gustafsson

Service- och teknikndmnden

Riktlinjer for tillampning av dataskyddsforordningen
Service- och teknikforvaltningens forslag till beslut

Service- och teknikndmnden antar riktlinjer for tillimpning av
dataskyddsforordningen.

Sammanfattning av arendet

Flens kommun, Gnestas kommun, Katrineholms kommun, Strdngnis kommun,
Oxelosunds kommun och Vingakers kommun samarbetar kring
dataskyddsforordningen. Kommunerna har genom samarbetet utsett ett gemensamt
dataskyddsombud samt tillsammans tagit fram dessa riktlinjer for tillimpning av
dataskyddsforordningen.

Den 25 maj 2018 borjade EU:s dataskyddsforordning gélla i Sverige och 1 EU:s andra
medlemsstater. Dataskyddsforordningen (dven kallad GDPR) reglerar hur
personuppgifter ska behandlas med syftet att skydda den enskildes (den registrerades)
rittigheter. Foljer kommunen inte dataskyddsforordningen finns det en risk att de
registrerades personliga integritet krinks och att kommunens anseende skadas.
Tillsynsmyndigheten kan ocksa foreskriva hoga sanktionsavgifter och den registrerade
kan ha ritt till skadestdnd om kommunen behandlar personuppgifter 1 strid med
bestimmelserna i dataskyddsférordningen.

Varje ndmnd och styrelse i kommunen &r personuppgiftsansvarig for behandlingar av
personuppgifter i sitt ansvarsomrade. Syftet med riktlinjerna &r att underlitta
tillampningen av dataskyddsforordningen. Riktlinjerna riktar sig till alla medarbetare
som tilldmpar dataskyddsférordningen i sitt dagliga arbete.

I riktlinjerna 1dmnas exempel pé viss dokumentation som bor upprattas och hér
aterfinns ocksa niarmare information om de legala kraven. Riktlinjerna &r ett levande
dokument som ska uppdateras 16pande vid nya rekommendationer, fordandrat regelverk
och ny praxis.

Arendets handlingar

e Forslag - Riktlinjer for tillimpning av dataskyddsforordningen

Magnus Gustafsson
Forvaltningschef

Beslutet skickas till: Akten

SERVICE- OCH TEKNIKFORVALTNINGEN Besobksadress: Vastgotagatan 18 Org.nummer 212000-0340

Katrineholms kommun .
641 80 Katrineholm Telefon: 0150-570 00
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1. Inledning

1.1 Bakgrund och syfte

Den 25 maj 2018 boérjade EU:s dataskyddsforordning gélla i Sverige och i EU:s andra
medlemsstater, se BILAGA 1. Dataskyddsforordningen (dven kallad GDPR) reglerar hur
personuppgifter ska behandlas med syftet att skydda den enskildes (den registrerades)
rittigheter. Foljer kommunen inte dataskyddsforordningen finns det en risk att de registrerades
personliga integritet krédnks och att kommunens anseende skadas. Tillsynsmyndigheten kan
ocksé foreskriva higa sanktionsavgifter' och den registrerade kan ha ritt till skadestand om
kommunen behandlar personuppgifter i strid med bestdimmelserna i dataskyddsférordningen.

Dataskyddsforordningen ersétter personuppgiftslagen och innebér bland annat att:

e Den personuppgiftsansvarige ska folja de grundldggande principerna.

e Den personuppgiftsansvarige ska informera de registrerade om behandlingar av deras
personuppgifter.

e Rittigheterna for de registrerade i forhéllande till den personuppgiftsansvarige utdkas.

e Den personuppgiftsansvarige blir skyldig att visa att dataskyddsforordningen f6ljs.
Detta innebir en omfattande dokumentationsskyldighet (exempelvis krav pa
registerforteckning, konsekvensbeddmning och gallringsrutiner).

e Missbruksregeln tas bort vilket betyder att &ven behandling av ostrukturerat material
omfattas av dataskyddsforordningen.

e Kraftfulla sanktioner.

Flens kommun, Gnestas kommun, Katrineholms kommun, Strangnés kommun, Oxelsunds
kommun och Vingékers kommun samarbetar kring dataskyddsforordningen.

Kommunerna har genom samarbetet utsett ett gemensamt dataskyddsombud samt tillsammans
tagit fram dessa riktlinjer for tillimpning av dataskyddsforordningen

Syftet med riktlinjerna &r att underlétta tillimpningen av dataskyddsforordningen. Riktlinjerna
riktar sig till alla medarbetare som tillimpar dataskyddsforordningen i sitt dagliga arbete.

Riktlinjerna &r ett levande dokument som ska uppdateras l5pande vid nya rekommendationer,
fordndrat regelverk och ny praxis. Riktlinjerna 4r baserade pé dataskyddslagstifiningen,
sdsom:

e Dataskyddsforordningen.

e Dataskyddsforordningens beaktandesatser (skil).

e Artikel 29-gruppens uttalanden (lds mer om artikel 29-gruppen i avsnitt 3):

! For kommunens personuppgiftsansvariga kan avgiften uppga till 10 miljoner kronor. Kommunala bolag kan bli
skyldiga att betala en sanktionsavgift pa upp till tjugo miljoner euro eller 4 % av den totala globala
arsomsittningen, beroende pa vilket virde som &r hogst.

Bl |
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e Riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av
huruvida behandlingen “sannolikt leder till en hdg risk™ i den mening som avses i
férordning 2016/679

e Riktlinjer om dataskyddsombud

e Riktlinjer om personuppgiftsincident (Guidelines on Personal data breach notification
under Regulation 2016/679)

e Riktlinjer om ritten till dataportabilitet

e Riktlinjer om information till de registrerade

e Riktlinjer om automatiserat individuellt beslutsfattande och begreppet profilering

e Vigledning om tillsynsmyndighet

e Lag(2018:218) med kompletterande bestimmelser till EU:s dataskyddsfSrordning
(dataskyddslagen).

e Forordning (2018:219) med kompletterande bestimmelser till EU:s
dataskyddsforordning

e Registerforfattningar som giller inom olika omraden, som till exempel inom
socialfdrvaltningen, lds mer i BILAGA 2.

1.2 Tillimpningsomrade och omfattning

Riktlinjer géller for personuppgiftsansvariges anstéllda, fortroendevalda och
konsulter/uppdragstagare, pa alla marknader och vid var tid.

Personuppgiftsansvariges ledning ska se till att riktlinjerna foljs, vilket bland annat innefattar
utbildning for anstéllda och fortroendevalda. Informationen till de anstillda ska &ven innefatta
information om att Svertriddelse av riktlinjerna kan komma att medfora t ex arbetsrittsliga
konsekvenser.

I dessa riktlinjer 1imnas exempel pé viss dokumentation som bor upprittas och hér dterfinns
ocksé nidrmare information om de legala kraven.

1.3 Definitioner

Nedan definieras en rad begrepp och ord som anvénds i dessa riktlinjer.

Behandling av personuppgifter - Atgiird eller kombination av &tgirder betriffande
personuppgifter eller uppsittningar av personuppgifter, oberoende av om de utfors
automatiserat eller inte, sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, ldsning, anvéndning, utlimning genom &verforing,
spridning eller tillhandahallande pé annat sétt, justering eller ssmmanfbrande, begransning,
radering eller forstoring. Lés mer om behandling av personuppgifier under kap. 10.

Dataskyddslagstiftning - Lagar och forordningar pa dataskyddsomradet som har kommit till
for att skydda den enskildes personliga integritet. Lds mer om dataskyddslagstiftningen under
kap. 3.

L T
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Incidentgrupp - en grupp anstéllda inom kommunen som hanterar personuppgiftsincidenter.
Incidentgruppen kan besté av IT-chef, sékerhetsansvarig, jurist, dataskyddsombud och GDPR
samordnare. Lds mer om incidentgruppen under kap. 8.2 och 16.

Konsekvensbedémning avseende dataskydd - konsekvensbeddmning ska géras om en ny
eller &ndrad personuppgiftsbehandling kan komma att medftra en hog risk for fysiska
personers rittigheter och friheter. Sérskilda risker for fysiska personers réttigheter och friheter
kan exempelvis forekomma i samband med behandling av kénsliga uppgifter, behandling i
sérskilt stor omfattning eller vid anvéndning av ny teknik. Lds mer om konsekvensbedémning
under kap. 15.

Personuppgiftsansvarig - Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer dndamélen och medlen for
behandlingen av personuppgifter. Varje kommunstyrelse och varje ndmnd 4r
personuppgiftsansvariga inom den kommunala verksamheten. Lds mer om
personuppgiftsansvarig under kap. 5.

Personuppgiftsbitriide - Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges rakning.
Personuppgiftsansvariga ska uppritta personuppgiftsbitradesavtal med
personuppgiftsbitridena. Lds mer om personuppgiftsbitrddesavtal under kap. 6.

Personuppgifter - Varje upplysning som avser en identifierad eller identifierbar fysisk person
(registrerad), varvid en identifierbar fysisk person dr en person som direkt eller indirekt kan
identifieras sérskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera
faktorer som é&r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet. Lds mer om personuppgifter under kap. 9.

Personuppgiftsincident - En sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt réjande av eller obehdrig atkomst till de
personuppgifter som behandlas.

Exempel pd personuppgiftsincidenter kan vara (upprikningen fortsitter pa nista sida):

e Stold av personuppgiftsregister

e Oavsiktligt avsldjande av 16neinformation via e-post till fel mottagare

e En anstélld tar hem en okrypterad arbetsdator som senare stjéls i ett inbrott och som
leder till att information om anstillda eller invanare avslojas

e Personuppgifter publiceras pd webben av misstag

e En bérbar dator tappas bort

11
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Personuppgiftsincidenter behdver anmilas till tillsynsmyndigheten inom 72 timmar frdn
upptickten av incidenten, om det &r sannolikt att incidenten medfor en risk for fysiska
personers réttigheter och friheter. Lds mer om personuppgiftsincident under kap. 16.

Registrerad - en fysisk levande person som personuppgiften avser.

Registerutdrag - Den registrerade har ritt att 3 information om huruvida dennes
personuppgifter behandlas, och i sddana fall f en kopia av personuppgifterna
(registerutdrag). Lds mer om registerutdrag under kap. 12.2.

Tredje land - En stat som inte ingér i Europeiska unionen (EU) eller &r ansluten till
Europeiska ekonomiska samarbetsomradet (EES). Se BILAGA 1. Vilka linder omfattas av
dataskyddsforordningen.

Overforing till tredje land - Overforing av personuppgifter till linder utanfor EU och EES
(s& kallad tredjelandsoverforing). Det kan till exempel handla om online IT-tjdnster,
molnbaserade tjénster, tjénster for extern atkomst eller globala databaser.
Tredjelandsdverforing far endast ske under sirskilda forutséttningar. Lds mer om detta under
kap. 14.

Underbitriide - Ett personuppgiftsbitride som anlitas av det personuppgiftsbitridet som har
ett personuppgiftsbitridesavtal med den personuppgiftsansvarige och som ocksd behandlar
personuppgifter for personuppgiftsansvariges rakning. Underbitrédet har samma skyldigheter
gillande behandling av personuppgifier som personuppgiftsbitrédet.

12
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3. Dataskyddet i EU

Nationella dataskyddsmyndigheter (DPA) - Inom EU har respektive land sin egen
nationella dataskyddsmyndighet. I Sverige dr det Datainspektionen, i Danmark Datatilsynet, i
Finland Dataombudsmannens byré och sa vidare. P4 engelska brukar dessa kallas for DPA:s,
Data Protection Authorities.

I Sverige ska tillsynsmyndigheten se till att myndigheter, kommuner, foretag och andra
organisationer foljer dataskyddsforordningen, den svenska kompletterande dataskyddslagen,
brottsdatalagen och kamerabevakningslagen. Den svenska tillsynsmyndigheten ska dessutom
kunna begira hjilp av systermyndigheter i andra EU-lénder vid granskningar av
griansoverskridande verksamheter. Den svenska tillsynsmyndigheten kommer att byta namn
fran Datainspektionen till Integritetsskyddsmyndigheten.

Artikel 29-gruppen - Den 24 oktober 1995 antog EU ett direktiv om skydd for enskilda
personer med avseende pd behandling av personuppgifter. Direktivet ledde senare fram till
den svenska personuppgiftslagen. For att direktivet ska tillimpas pa ett enhetligt sétt i
medlemsstaterna har den sé kallade artikel 29-gruppen bildats. Gruppen har fatt sitt namn av
artikel 29 i dataskyddsdirektivet och i artikel 30 finns bestimmelser om gruppens uppgifter.
Gruppen #r radgivande och oberoende och ska se till att direktivet tillimpas enhetligt i
medlemsstaterna. Arbetsgruppen bestar av foretréidare for varje nationell tillsynsmyndighet 1
EU-medlemsstaterna, for EU-kommissionen samt den europeiska datatillsynsmannen. Bland
andra Norge, Island, Liechtenstein och Kroatien deltar som observatorer.

Den 25 maj 2018 upphorde Artikel 29-gruppen som dé ersattes av den Europeiska
dataskyddsstyrelsen.

Europeiska dataskyddsstyrelsen (EDPB) - EDPB, European Data Protection Board, eller
Europeiska dataskyddsstyrelsen, inrdttades ndr dataskyddsforordningen borjade tillimpas i
maj 2018. Den bestar av representanter fran samtliga EU-lénders dataskyddsmyndigheter,
ddribland tillsynsmyndigheten i Sverige. Styrelsen har befogenhet att fatta beslut i frdgor dér
nationella tillsynsmyndigheter inte kan komma &verens, ge rdd och végledning om hur
dataskyddsforordningen ska tillampas och godkédnna EU-omfattande uppférandekoder och
certifieringar.

Europeiska datatillsynsmannen (EDPS) - Europeiska datatillsynsmannen eller European
Data Protection Supervisor som forkortas EDPS. I EU finns det myndigheter och institutioner
som inte hor till ndgot enskilt land. Det europeiska smittskyddsinstitutet ECDC #r ett sddant
exempel. Aven om det #r baserat i Solna strax utanfor Stockholm s dr det inte den svenska
dataskyddslagstiftningen som reglerar hur ECDC fér hantera personuppgifter. I stéllet méste
ECDC folja en speciell EU-forordning, en sorts EU-personuppgiftslag, som bara géller for
EU:s institutioner och myndigheter. Den Europeiska datatillsynsmannens roll &r att sékerstélla
att ECDC och andra EU-myndigheter foljer reglerna i den lagstiftningen.
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Svenska domstolar - Datainspektionens beslut kan dverklagas till domstol. I
dataskyddsforordningen finns sirskilda bestimmelser for ndr man kan vénda sig till domstol
for att fa ett drende provat. Enskilda som anser att ndgon behandlar hans eller hennes
personuppgifter i strid med fSrordningen eller annan lag kan ocksa vénda sig till domstol, till
exempel for att begira rittelse eller for att kréva skadestand.

EU-domstolen - EU-domstolen &r den domstol som slutligen tolkar hur
dataskyddsforordningen och annan EU-ritt ska tolkas och tillimpas. Om en nationell domstol
dr osdker pa hur en lag ska tolkas kan den be EU-domstolen om rad genom att begira ett
forhandsavgorande. Domstolen svarar da pd de frdgor som den nationella domstolen har stillt.
Malet avgors dock av den nationella domstolen.

Europadomstolen - Om en enskild individ anser att staten har krénkt hans eller hennes
réttigheter enligt Europakonventionen &r det i férsta hand svenska domstolar eller
myndigheter som ska préva om en kréinkning har &gt rum, forst dédrefier kan man ta ett
klagomal vidare till Europadomstolen. Europadomstolen kan doma ut ett skadestand till
klaganden men kan inte upphéva en dom eller ett beslut som fattats av en nationell myndighet
eller domstol.
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4. Grundlaggande principer

I dataskyddsforordningen finns ett antal grundliggande principer som kan ségas vara kérnan i
forordningen. Nir personuppgifter behandlas ska de grundlédggande principerna f6ljas. Det &r
den personuppgifisansvarige som #r ansvarig for att visa att de har foljts. Nedan f6ljer en
genomgang av de grundldggande principerna.

4.1 Laglighet

Laglighet innebir forst och frimst att personuppgiftsansvarige méste ha en réttslig grund for
varje personuppgiftsbehandling. I dataskyddsforordningen finns sex rittsliga grunder for
behandling av personuppgifter. Dessa &r avtal, rittslig forpliktelse, myndighetsutdvning eller
uppgift av allmént intresse, beréttigat intresse, grundldggande intresse eller samtycke. Léds mer
om rittsliga grunder under kap. 11. Det &r endast tillatet att behandla personuppgifter om det
gdr att identifiera en rittslig grund som é&r tillimplig f6r behandlingen. Den grundldggande
principen laglighet innebér ocksa att personuppgiftsansvarige méste f6lja dvriga principer och
bestimmelser i dataskyddsférordningen och i annan kompletterande lagstiftning.

4.2 Korrekthet

Korrekthet innebér att behandlingen av personuppgifter ska vara rittvis, skilig, rimlig och
proportionerlig i férhéllande till de registrerade. Personuppgiftsbehandlingen ska sté i rimlig
proportion till den nytta som personuppgiftsbehandlingen innebér. Det betyder att
personuppgiftsansvarige ska véga sina egna intressen mot de registrerades innan
personuppgifterna behandlas. Personuppgiftsansvarige ska ocks4 ta hinsyn till vilken
personuppgiftsbehandling de registrerade rimligen kan forvénta sig.

4.3 Oppenhet

Principen om Sppenhet innebdr att det ska vara klart och tydligt for de registrerade hur
personuppgiftsansvarige behandlar deras personuppgifter. Personuppgiftsbehandlingen ska
vara forstéelig och begriplig for de registrerade och inte ske pa dolda eller manipulerande sitt.
De registrerade ska alltsé veta att den personuppgiftsansvarige samlar in personuppgifter,
varfor den samlar in dem och hur uppgifierna sedan anvinds. De registrerade ska ocksé veta
vad de har for rittigheter, till exempel hur de kan begéra registerutdrag, hur de kan fa fel
réttade och hur de kan fa personuppgifter raderade. De registrerade méste dérfor fa
information om allt detta. Informationen ska vara litt att hitta och den ska vara formulerad pa
ett sitt som #r enkelt och begripligt. Det 4r sdrskilt viktigt att anvéinda ett klart och tydligt
sprak om de registrerade &r barn.

4.4 Andamadlsbegrinsning

Personuppgifter far endast samlas in for sirskilda, uttryckligt angivna och berittigade
dndamaél. Personuppgiftsansvarige méste dérfor ha klart for sig varfor personuppgifterna ska
behandlas redan innan insamlingen sker. Andamélen sitter ramarna for vad
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personuppgiftsansvarige far och inte far gora, till exempel vilka uppgifter som far behandlas
och hur lénge de far sparas. Ténk pa att:

e Andamalen maste vara specifika och konkreta, inte luddiga eller otydliga. Det ir till
exempel inte tillrickligt att ange “kontroller” som dndamal for loggning och
Overvakning, utan att ocksd ange syftet med kontrollen. Syftet med kontrollen &r
kanske overvakning av sikerhets- eller tekniska skél eller uppfoljning av interna
regler. Det rdcker normalt inte heller att ange &ndamal som enbart &r att “forbéttra
anvéndarnas upplevelse”, “IT-sékerhet” eller “framtida forskning”. Det &r alltfor brett
uttryckt, och de registrerade kan inte bedéma vad sddan personuppgiftsbehandling kan
innebéra.

e Andamalet méste ocksa vara berittigat. Detta innebiir att personuppgiftsbehandlingen
dels ska ha en rittslig grund i dataskyddsforordningen, dels ska ske i enlighet med
Ovrig tilldmplig lagstifining och allménna réttsprinciper.

e De registrerade har ritt att kéinna till varfor deras personuppgifter behandlas, alltsé
vilka dndamaélen dr. Personuppgiftsansvarige informerar de registrerade om @ndamaélet
nér uppgifterna samlas in och dven nir en registrerad begir det.

e Personuppgiftsansvarige ska dokumentera vilka &indamél den har med
personuppgiftsbehandlingen.

e Om insamlade personuppgifter ska behandlas pé ett nytt sitt méste det vara forenligt
med de ursprungliga &ndamalen. [ sddana fall kan personuppgiftsansvarige anvinda
samma réttsliga grund som vid insamlingen av personuppgifterna.

4.5 Uppgiftsminimering

Personuppgifter som behandlas ska vara adekvata, relevanta och inte alltfor omfattande i
forhéllande till indamalen. Sékerstéll att uppgifterna som samlas in verkligen behdvs och
fraga inte efter information bara for att den kanske kan vara bra att ha.

4.6 Riktighet

Personuppgifter som behandlas ska vara korrekta och om nddvéndigt uppdaterade.
Personuppgiftsansvarige ska vidta lampliga atgérder for att se till att felaktiga eller
ofullstindiga uppgifter réttas, exempelvis géllande &ndring av adress vid flytt med en
sammanstéllning av system och register ddr adressen lagras. Man ska dock inte lagra kopior
av uppgifterna i manga system i syfte att undvika felkillor och att icke uppdaterad information
sparas.

> FTRE

12

16



17

4.7 Lagringsminimering

Personuppgifter far inte lagras under lingre tid 4n nédvéndigt med hénsyn till &ndamélen med
behandlingen. Nér uppgifterna inte lingre behdvs méste dessa gallras, vilket innebér att de
antingen. maste raderas eller avidentifieras. Vi far bara spara personuppgifter sa linge som de
behovs for dndamélet med personuppgiftsbehandlingen. Nér vi far gallra en viss typ av
handling framgar av kommunstyrelsens eller nimndens dokumenthanteringsplan.
Personuppgifter som forekommer i handlingar som inte &r allménna handlingar ska raderas
eller avidentifieras nér de inte ldngre behdvs. Vi far lagra personuppgifter efter det att det
ursprungliga dndamalet slutar att vara aktuellt, om det sker for arkivindamaél av allmént
intresse, vetenskapliga eller historiska forskningséindamal eller statistiska &ndamal. Vi fér
alltsd skicka handlingar som innehdller personuppgifter till kommunarkivet, trots att det
ursprungliga &ndamaélet inte ldngre &r aktuellt.

4.8 Integritet och konfidentialitet

Personuppgiftsansvarige maste skydda alla personuppgifter som den behandlar, sa att ingen
obehdrig kommer at dem och s att uppgifterna inte anvénds pi ett otillatet sitt.
Personuppgiftsansvarige ska ocksa se till sa att personuppgifter inte forloras eller blir
forstérda, till exempel genom olyckshéndelser. Personuppgiftsansvarige maste dérfor infora
lampliga tekniska och organisatoriska sdkerhetsatgérder. Till tekniska &tgérder rdknas till
exempel brandviggar, kryptering, pseudonymisering, sékerhetskopiering och anti-virus-
skydd. Organisatoriska atgérder handlar till exempel om interna rutiner, instruktioner och
riktlinjer.

4.9 Ansvarsskyldighet

Den grundldggande principen om ansvarsskyldighet innebér att personuppgiftsansvarige
maste kunna visa att dataskyddsforordningen f6ljs. Personuppgiftsansvarige méste darfor
exempelvis dokumentera arbetet géllande dataskydd. Vidare ska det finnas register Gver alla
typer av behandlingar av personuppgifter som utfors och personuppgiftsansvarige ska kunna
redovisa ett sddant register for tillsynsmyndigheten nér sd krévs.

Personuppgiftsansvarige ska visa att denne f6ljer de grundldggande principerna pa flera siitt,
till exempel genom att:
e Limna tydlig information till de registrerade
e Fora register 6ver och dokumentera de personuppgiftsbehandlingar som pégéar hos
personuppgiftsansvarige
e Uppritta en dataskyddspolicy och utbilda personalen
e Bygga in integritetsvénliga 16sningar i sina system (s kallat inbyggt dataskydd)
e Gora en konsekvensbeddmning innan personuppgiftsansvarige paborjar
personuppgiftsbehandling som innebar sdrskilda integritetsrisker
e Utse ett dataskyddsombud.
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5. Personuppgiftsansvarig

5.1 Vem ar personuppgiftsansvarig?

Personuppgiftsansvarig &r den organisation (till exempel aktiebolag, stiftelse, forening eller
myndighet) som bestdmmer for vilka dndamal uppgifterna ska behandlas och hur
behandlingen ska gé till. Det &r alltsd inte chefen pé en arbetsplats eller en anstilld som &r
personuppgiftsansvarig.

Personuppgiftsansvariga inom kommuner dr kommunstyrelsen och $vriga nimnder.

Om tv4 eller flera gemensamt bestimmer ver en viss behandling &r de
personuppgiftsansvariga tillsammans och méste sinsemellan bestimma vem som &r ansvarig
for att fullgéra de olika skyldigheterna i dataskyddsforordningen.

Vem som &r personuppgiftsansvarig kan ocksé anges i lag eller férordning, till exempel i
sérskilda registerlagar.

Exempel: 12 kap. 6 § patientdatalagen star det att i en kommun dr varje myndighet, som
bedriver hilso- och sjukvard, personuppgiftsansvarig for den behandling av personuppgifier
som myndigheten utfor.

5.2 Vad innebdr det att vara personuppgiftsansvarig?

Den personuppgiftsansvarige méste se till att all personuppgiftsbehandling sker i enlighet med
dataskyddslagstiftningen.

Den personuppgiftsansvarige har ett generellt ansvar att, utifrén de integritetsrisker som finns
med behandlingen, genomfora lampliga tekniska och organisatoriska atgérder for att
sdkerstdlla och kunna visa att behandlingen utfors i enlighet med dataskyddsforordningen.
Detta kan bland annat innebéra att man har antagit en policy med ldmpliga strategier for
dataskydd och ser till att genomftra den i organisationen. Den grundldggande regleringen om
detta finns i artikel 24 dataskyddsférordningen.

Den som &r personuppgiftsansvarig kan Sverldta den faktiska behandlingen av personuppgifter
men personuppgiftsansvaret kan aldrig Sverlatas.

Exempel: En enskild medarbetare som arbetar for kommunstyrelsen informerar inte om en
personuppgifisincident som den upptdckt (meddelar inte incidentgruppen). Datainspektionen
har uppmdrksammat detta. Kan Datainspektionen da begdra att medarbetaren betalar
sanktionsavgifien, eftersom det dr medarbetaren som gjort fel? Nej, det dr kommunstyrelsen
som dr personuppgifisansvarig och som hdlls ansvarig. Det dr alltsa kommunstyrelsen som
ska betala sanktionsavgiften.

2% @Bl

14

18



19

5.3 Utndmning av dataskyddsombud

I dataskyddslagstiftningen stélls det krav pé att alla myndigheter ska utse ett sa kallat
dataskyddsombud. Det innebér att i kommunen maste kommunstyrelsen och varje nimnd utse
ett dataskyddsombud. Det finns inget motsvarande krav for de kommunala bolagen. Med
hénsyn till att dataskyddsfragorna har kommit att fa alltmer fokus finns det anledning att utse
ett dataskyddsombud som ansvarar for frdgor om integritetsskydd vid behandling av
personuppgifter 4ven inom de kommunala bolagen. Kommunala bolag bor dérfor utse ett
dataskyddsombud.

Anmélan till tillsynsmyndigheten av dataskyddsombudet enligt artikel 37.7 i
dataskyddsforordningen ska goras sa snart det &r mdjligt for kommunstyrelse, némnder och
kommunala bolag. Det dr den personuppgifisansvarige som anméler dataskyddsombud till
tillsynsmyndigheten.

Den personuppgiftsansvarige har alltid det yttersta ansvaret gentemot tillsynsmyndigheten och
de registrerade for att personuppgifter i verksamheten behandlas pa ett lagligt och korrekt sétt
och i enlighet med god sed.

For att dataskyddsombudets arbetsuppgifter ska kunna utforas pa ett tillfredsstillande sétt ska
den personuppgiftsansvarige halla dataskyddsombudet underréttad om vilka
personuppgiftsbehandlingar som sker och de sikerhetsrutiner som skyddar personuppgifterna.

Personuppgiftsansvarig ska i god tid rddgdra med dataskyddsombudet innan forandringar av
hantering och rutiner kring personuppgifter eller utvecklingsprojekt, som involverar
personuppgifter, beslutas. Den personuppgiftsansvarige ska underritta ombudet vid
forfrdgningar och klagomal fran registrerade och andra externa parter, s& som exempelvis
kunder och media. Personuppgiftsansvarig ska stddja dataskyddsombudets arbete bland annat
genom att ge denne tillgang till dokumentation och IT-system i den utstrickning som behdvs.

-
»
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6. Personuppgiftsbitrade

6.1 Vem ar personuppgiftsbitrade?

Personuppgiftsbitride &r den som behandlar personuppgifter for en personuppgiftsansvarigs
rikning. Ett personuppgiftsbitridde finns alltid utanfor den personuppgiftsansvariges
organisation. Ett personuppgifisbitridde kan vara en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ. Den grundldggande regleringen om
personuppgiftsbitriadets roll finns i artikel 4 och artikel 28 dataskyddsforordningen.

De bitriden som den personuppgiftsansvarige anlitar ska kunna ge tillréickliga garantier for att
behandlingen uppfyller kraven i dataskyddsforordningen och sékerstéller att den registrerades
réittigheter skyddas.

Ett personuppgiftsbitrdde och dess personal far enbart behandla personuppgifter enligt
instruktion frdn den personuppgiftsansvarige. Bitrddet far inte anlita ett annat bitride utan att
forhand fa ett skriftligt tillstdnd av den personuppgiftsansvarige.

En nyhet i forordningen &r att ndgra av de skyldigheter som tidigare har gillt for den
personuppgiftsansvarige nu dven giller for personuppgiftsbitradet, till exempel kraven pé att
fora register over behandlingar, att sdkerstélla en [implig sékerhetsnivé och att i vissa fall utse
ett dataskyddsombud.

Aven personuppgiftsbitridet kan bli fsremal for tillsyn eller administrativa sanktionsavgifter
och bli skadestdndsansvarig.

Ibland kan det vara svart att beddma vem som &r personuppgifisbitrdde och vem som &r
personuppgiftsansvarig. Nér det ska avgoras vem som har vilken roll utgdr man ifran vem det
ar som bestdmmer hur personuppgifterna kommer att behandlas och varfor de behandlas. Det
dr den organisationen/personen som dr personuppgiftsansvarig.

6.2 Personuppgiftsbitradesavtal

Den personuppgiftsansvarige och personuppgiftsbitrddet maste uppritta ett si kallat
personuppgiftsbitradesavtal. Dataskyddsforordningen raknar upp vad ett sddant bitrddesavtal
ska innehalla:
e Foremaélet for behandlingen samt behandlingens art och dndamal
e Behandlingens varaktighet (tillsvidare eller tidsbestdmt).
e Vilka kategorier av personuppgifter som ska hanteras, till exempel kénsliga och/eller
extra skyddade personuppgifter och eventuellt var de finns.
e Vilka kategorier av registrerade som ska hanteras (anstéllda, invanare, patienter, elever
etc.).
e Personuppgiftsansvariges skyldigheter och rittigheter.
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e Hinvisning till tillr&ickliga garantier (man far endast anlita bitréiden som kan ge
tillréickliga garantier om att genomfSra lampliga tekniska och organisatoriska
atgérder).

e Instruktioner om hur personuppgiftsbitréidet far behandla personuppgifterna.

e Om personuppgifterna far dverforas till tredjeland och under vilka forutséttningar det i
sa fall fér ske.

e Personuppgiftsbitrides personal med behorighet att behandla véra personuppgifter ska
ha tystnadsplikt. Det géller &ven harmlos information.

e Personuppgiftsbitridet ska vidta alla sikerhetsatgirder som krévs enligt artikel 32 i
dataskyddsforordningen.

e Personuppgiftsbitride ska hjilpa till sa att personuppgiftsansvarige kan fullgora sina
skyldigheter.

e Vad som hénder med personuppgifterna nér avtalet avslutas. Beroende pa vad
personuppgiftsansvarige viljer ska alla personuppgifter antingen raderas eller
aterlimnas och alla befintliga kopior ska raderas, s ldnge inte lagringen krévs enligt
unionsritten eller svensk lagstiftning.

e Personuppgiftsansvariges ritt till information om personuppgiftsbitréddets behandling
av personuppgifterna.

e Personuppgiftsbitridets skyldighet att bidra till granskningar och inspektioner som
genomfors av den personuppgiftsansvarige eller av en revisor som har utsetts av den
personuppgiftsansvarige.

Diarutdver maste personuppgiftsbitridet fa ett sirskilt eller allmént skriftligt forhandstillstand
av personuppgiftsansvarige innan personuppgiftsbitrddet anlitar underbitréiden. Till
personuppgiftsavtalet bor det dérfor finnas en bilaga med de underbitriden som
personuppgiftsbitrddet vet kommer att hantera personuppgiftsansvarigs personuppgifter.

Hur det ska ga till ndr personuppgiftsbitriadet vill byta ut eller anlita ett nytt underbitrdde ska
regleras i personuppgiftsbitridesavtalet. Personuppgiftsbitriddet dr skyldigt att se till att
underbitridet dldggs samma skyldigheter i fraga om dataskydd som personuppgiftsbitriddet har
gentemot personuppgiftsansvarig. Personuppgifisbitrddet ansvarar fullt ut gentemot
personuppgiftsansvarig for sina underbitréden.

Det dr den personuppgiftsansvarige som ska se till att personuppgifisbitriddesavtal upprittas.
En mall for personuppgiftsbitridesavtal finns i BILAGA 3 och pa SKL:s hemsida, vid
uppdatering av avtalet p& SKL:s hemsida ska senaste versionen av SKL:s avtal anvéndas.
Denna mall ska anvéndas ndr kommunstyrelsen eller nimnden tecknar ett
personuppgiftsbitradesavtal.

Det &r viktigt att alla personuppgiftsbitridesavtal dokumenteras och dr stkbara.
Personuppgiftsbitridesavtalet ska dirfor registreras i ett diariesystem eller pa annat sétt héllas
ordnat tillsammans med huvudavtalet. Ett personuppgiftsbitrddesavtal registreras som
”Personuppgifisbitradesavtal”.

&t o3
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/. Dataskyddsombud

Dataskyddsombudet utses av personuppgiftsansvarig och ombudets arbetsuppgifter inom de
samarbetskommuner som denna végledning omfattar att:

o Vara ett kunskapsstéd inom kommunerna géllande dataskyddsférordningen och annan
tillimplig dataskyddslagstiftning.

e Overvaka den interna efterlevnaden av dataskyddsfsrordningen och annan tillimplig
dataskyddslagstiftning

e Tillsammans med sakkunniga inom respektive kommun kravstélla och arbeta for att
infora sdkerhetsatgirder inom dataskydd.

e Bistd i utredning av misstéinkt dataintrang.

e Ge rad vid konsekvensbedomningar av dataskydd och &vervaka genomfSrandet av
dem.

e Arbeta med omvirldsbevakning kunskapsinhdmtning rorande dataskyddslagstiftning.

Dataskyddsombudet har inget personligt ansvar for att alla anstéllda och fortroendevalda fSljer
reglema i dataskyddslagstiftningen. Om dataskyddsombudet anser att en behandling av
personuppgifter inom ombudets ansvarsomrédde fors i strid med dataskyddslagstifiningen, ska
dataskyddsombudet pétala detta for berdrd chef. Dataskyddsombudet &r inte den som slutligen
avgOr hur personuppgifter ska hanteras utan har en rddgivande och reviderande roll.

Dataskyddsombudet har enligt dataskyddslagstiftningen en sjdlvstéindig stidlining gentemot
personuppgiftsansvarige, som kan jimforas med en internrevisors. Flens kommun har
huvudansvaret for dataskyddsombudets arbetssituation och ska se till att denne har tillréckligt
med tid, kompetens och resurser for att genomftra sin ombudsroll pa ett tillfredsstillande sitt.

Dataskyddsombudet kan inte avsittas eller bli foremal for sanktioner for att ha utfort sina
arbetsuppgifter.

Dataskyddsombudet &r bunden av sekretess inom ramen for sitt uppdrag i enlighet med
giéllande lagstifining.
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8. GDPR-samordnare

8.1 Utnamning av GDPR-samordnare

Personuppgiftsansvarige ska utse minst en GDPR- samordnare som kommer att bli ansvarig
for dataskyddsfragor inom respektive kommunstyrelse/némnd/kommunalt bolag.

8.2 GDPR-samordnarens uppgifter och ansvar

GDPR-samordnare har mandat att leda dataskyddsarbete inom personuppgiftsansvariges
verksamhet och ska:
e Kunna besvara fragor kring tillimpningen av GDPR
e Ansvara for att personuppgiftsansvarige har ett uppdaterat register 6ver behandlingar
av personuppgifter
e Hantera begéran om registerutdrag, rattelse, radering, invéndning, begréinsning och
dataportabilitet
e Bitriida da konsekvensbedémningar genomfbrs, 1ds mer i kap. 15.
e Utreda personuppgiftsincidenter i samradd med incidentgrupp, lés mer i kap 16 och
BILAGA 8 och Ansvara for att personuppgiftsincidenter dokumenteras
e Bitrida da personuppgiftsbitridesavtal upprittas av de medarbetare som &r ansvariga
for respektive huvudavtal
e Ansvara for att personuppgiftsbitriddesavtalet registreras i ett diariesystem eller pé
annat sétt hallas ordnat tillsammans med huvudavtalet, l4s mer i kap. 6.
e Fungera som personuppgiftsasvarigs kontaktlénk till dataskyddsombudet

GDPR-samordnaren ska informera dataskyddsombudet om dataskyddsarbetet var tredje
ménad, eller oftare vid behov. Dataskyddsombudet kan utéver detta begira ytterligare
information frdn GDPR-samordnaren.

GDPR-samordnaren meddelar dven dataskyddsombudet om det finns behov av
utbildningsinsatser kring GDPR. GDPR-samordnaren kan, i dialog med dataskyddsombudet
och sin chef, delta i eller sjélv genomfora utbildningar kring GDPR.

8.3 Samverkan mellan kommunerna

GDPR-samordnarma inom respektive verksamhetsomrade kommunicerar regelbundet med
sina motsvarigheter hos de andra kommunerna. Gemensamma mdten hélls med syftet att
diskutera gemensamma fragor samt dela erfarenheter. Mtena dger rum varje ménad, eller vid
behov, och organiseras av samordnaren hos den ansvarige kommunen. Ansvariga GDPR-
samordnare bjuder in GDPR-samordnarna fran de andra kommunerna samt organiserar motet i
sin kommuns lokaler enligt f6ljande schema:

1. Flen 3. Oxel6sund 5. Stringnés

2. Gnesta 4. Katrineholm 6. Vingéker
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9. Personuppgifter

9.1 Vad ar en personuppgift?

Personuppgifter &r alla uppgifter som avser en identifierad eller identifierbar fysisk person och
som direkt eller indirekt kan identifiera en person. Avgorande dr att uppgiften enskild eller i
kombination med andra uppgifter kan knytas till en levande person. Dataskyddsforordningen
omfattar inte avlidna personer. Exempel pa personuppgifter dr:

Personnummer
Namn

Efternamn
Telefonnummer
Adress

IP-adress

Foto
Fastighetsbeteckning
Kontonummer
Videoupptagning
Ljudinspelningar

9.2 Kdnsliga personuppgifter

Vissa personuppgifter &r till sin natur sérskilt kénsliga och har dérfor ett starkare skydd. De
kallas for kdnsliga personuppgifter. Det &r som huvudregel forbjudet att behandla kénsliga
personuppgifter, men det finns undantag. Se till exempel datainspektionens hemsida och de
forfattningar som det hénvisas till i BILAGA 2. Innan man behandlar kénsliga
personuppgifter maste man ha klart for sig vilket stéd man har for behandlingen.

Kinsliga personuppgifter &r uppgifter om (upprékningen fortsitter pa nista sida):

%B-Wiﬁ@

Ras och etniskt ursprung.

Politiska dsikter.

Religits eller filosofisk Gvertygelse. Att ndgon inte tillhdr ndgon religion alls &r ocksa
en kéinslig personuppgift.

Medlemskap i fackforening.

Hilsa, vilket omfattar alla aspekter av en persons hélsa, till exempel uppgifter om
sjukdom eller funktionshinder.

Genetiska uppgifter, vilket dr uppgifter som ger information om en persons nedirvda
eller forvéarvade genetiska kénnetecken. Genetiska uppgifter kan till exempel framga
av en dna-analys.

Biometriska uppgifter, vilket &r uppgifter som ror en persons fysiska, fysiologiska eller
beteendeméssiga egenskaper och gor det mojligt att identifiera ménniskor, till exempel
genom fingeravtrycksavlésning eller §gonskanning.

Sexualliv eller sexuell ldggning.

20

24



25

9.3 Personnummer och samordningsnummer

Personnummer och samordningsnummer #r inte kéinsliga personuppgifter enligt
dataskyddsforordningen. Ddremot dr personnummer och samordningsnummer extra
skyddsvirda och méste dérfor behandlas extra forsiktigt. Personnummer och
samordningsnummer far behandlas utan samtycke endast nér det &r klart motiverat med
hénsyn till indaméalet med behandlingen, vikten av en siker identifiering eller ndgot annat
beaktansvért skal.

25

21



26

10. Behandling av personuppgifter

10.1 Vad ar en behandling?

Dataskyddsforordningen giller for helt eller delvis automatiserad behandling av
personuppgifter. Alla former av dtgédrder med personuppgifter, oberoende av om de utfors
automatiserat eller inte, dr personuppgifisbehandling, till exempel:

e Insamling

e registrering

e organisering

e strukturering

e lagring

e Dbearbetning eller &ndring
e framtagning

e ldsning

e anvindning

e utlimning genom Sverforing

e spridning eller tillhandahéllande pa annat sétt
e justering eller sammanforande

e Dbegrinsning

e radering eller

o fOrstéring.

Aven personuppgifter i e-post och i dokument pé servrar, i en enkel lista, pd webbplatser och i
annat ostrukturerat material omfattas av dataskyddsfSrordningen.

Dataskyddsforordningen géller for helt eller delvis automatiserad (digital) behandling av
personuppgifter. Ett exempel pa delvis automatiserad behandling &r nér personuppgifter
samlas in manuellt i syfte att senare foras in i ett automatiserat register.

Dataskyddsforordningen géller ocksa for manuell behandling (pappersform) av
personuppgifter om personuppgifterna ingér eller dr avsedda att ing8 i ett manuellt register
som &r sokbart enligt sérskilda kriterier. Att kriterier stér i plural i dataskyddsforordningen har
ansetts betyda att det ska finnas mer #n tv4 sokvigar, sésom namn och e-postadress. Ar
registret inte sdkbart med hjdlp av ndgon personuppgift omfattas det inte av
dataskyddsforordningen.

Exempel: En ldrare har for hand upprdttat en klasslista med for- och efternamn och adresser
till eleverna i klassen. Klasslistan finns tillgdnglig i en pdrm, som star i klassrummet.
Klasslistan dr helt manuell, men dr sékbar enligt tva sékvdgar (namn och adress), och
sokvdgarna i sig utgér personuppgifier. Klasslistan omfattas alltsd av
dataskyddsforordningen, trots att den aldrig behandlas digitalt.
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10.2 Behandling av kdnsliga personuppgifter

Behandling av kéinsliga personuppgifter &r som huvudregel forbjuden. Det gér dock att
behandla sédana uppgifter om man har lagstdd och iakttar forsiktighet. [ avsnitt 9.2 framgéar
vad som menas med kinsliga personuppgifter. For att behandling av kénsliga personuppgifter
ska vara tillaten krédvs ett giltigt undantag fran forbudet, se avsnitt 9.2 och bilaga 2.

10.3 Behandling av personnummer och samordningsnummer

Personnummer och samordningsnummer &r extra skyddsvérda personuppgifter &ven om de
inte &r kdnsliga personuppgifter enligt dataskyddsférordningen. Man fér bara behandla
personnummer och samordningsnummer nér det &r klart motiverat med hénsyn till:

¢ Andamélet med behandlingen (personuppgiftsansvariges syfte med att registrera
personnummer ska klart motivera behandlingen)

e Vikten av en siker identifiering (behandling av personnummer &r nddvéndigt for att
kunna identifiera de registrerade pé ett sikert sitt), eller

e ndgot annat beaktansvirt skél (det finns ndgot annat som klart motiverar
registreringen).

Exempel: Arbetsgivare maste ha information om de anstdlldas personnummer for att kunna
betala ut lon.

10.4 Behandla redan insamlade personuppgifter pa ett nytt sitt

Om man vill bérja behandla redan insamlade personuppgifter pé ett nytt sétt méste det vara
forenligt med de ursprungliga éindamalen. I sddana fall kan man stddja sig pd samma rittsliga
grund som anvéndes nér personuppgifterna samlades in (i kapitel 11 finns mer information om
réttsliga grunder). De registrerade méste informeras om den nya personuppgiftsbehandlingen
innan den pébdrjas.

Niér det bedoms om en ny personuppgiftsbehandling &r forenlig med tidigare &ndamal ska man
bland annat ta hinsyn till och stilla sig foljande fragor:

e Vilka kopplingar finns mellan &ndamalen med den ursprungliga
personuppgiftsbehandlingen och den nya?

o [ vilket sammanhang har personuppgifterna samlats in, vilket forhéllande har de
registrerade till oss som personuppgiftsansvarig och vilken personuppgiftsbehandling
kan de registrerade rimligen forvénta sig?

e Vilken typ av personuppgifter behandlas, &r uppgifterna kénsliga?

o Vilka konsekvenser kan personuppgiftsbehandlingen f& {6r de registrerade?

e Vilka skyddsatgérder finns, till exempel behorighetsstyming, kryptering och
pseudonymisering?
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Det dr som regel forenligt med de ursprungliga &ndamalen att behandla personuppgifter dven
for:

e Arkivindamaél av allmént intresse
e Vetenskapliga eller historiska forskningsé@ndamal
e Statistiska &ndamal.

Den personuppgiftsansvarige maste dock ha vidtagit 1dmpliga sdkerhetsatgérder for att skydda
de registrerades réttigheter.

4% @ Bl
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11. Rattslig grund for behandling av
personuppgifter

11.1 Inledande om réttsliga grunderna och hur de anvidnds

En behandling av personuppgifter dr endast laglig om det finns en réttslig grund for
behandlingen. De rittsliga grunderna for behandlingen framgér av artikel 6 GDPR. Det finns
sex réttsliga grunder:

¢ Myndighetsutdvning och uppgift av allmént intresse

o Rittslig forpliktelse

o Avtal

e Samtycke

e Intresseavviigning

* Grundldggande intresse

Myndigheter och andra inom kommunal och offentlig verksamhet ska frimst anvéinda foljande
grunder:

e Rittslig forpliktelse.

e Uppgift av allmént intresse eller myndighetsutdvning.

e Avtal

Ibland kan privata foretag vara verksamma inom offentlig verksambhet, till exempel nér skolor
eller hilso- och sjukvérd bedrivs i privat regi. De utfor da en uppgift av allmént intresse och
ska stodja sig pd samma rittsliga grunder som en myndighet. Myndigheter, som till exempel
kommuner, far inte anvinda sig av en intresseavvigning nér de fullgor sina uppgifter.

11.2 Myndighetsutdvning och uppgift av alimant intresse

Den hir rittsliga grunden innebir att personuppgiftsbehandling &r tilldten om
personuppgiftsansvarig behandlar personuppgifter i myndighetsutévning eller utfor uppgifter
av allmint intresse. Myndighetsutévning kénnetecknas av beslut eller andra ensidiga atgérder
som ytterst r ett uttryck for samhéllets maktbefogenheter i forhéllande till medborgarna. Det
ir till exempel myndighetsutvning nir nimnden beslutar om att en medborgare ska fa en viss
forman eller rittighet, eller att medborgaren har en viss skyldighet och foreldggs att gbra
négot. Det kan alltsé vara beslut som gynnar den enskilde eller beslut som &r betungande.

Myndighetsutdvning kan ocksé ske i forhéllande mellan myndigheter, till exempel nér en
myndighet har tillsyn ver en annan myndighets verksamhet. Personuppgiftsbehandlingen
maste vara nédvindig - Syftet med personuppgiftsbehandlingen méste vara nddvéindigt som
ett led i nimndens myndighetsutévning. Andamalet med behandlingen behdver inte, till
skillnad frén behandling som grundas pa rittslig forpliktelse, framga av den lag dér
befogenheten att utéva myndighet faststélls. Det récker med att det finns ett samband mellan
dndamalet med behandlingen och myndighetsutdvningen.

1 .
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Utanfor begreppet myndighetsutévning faller sddan faktiskt verksamhet
personuppgiftsanvarige bedriver, som inte innebér tving. Exempel pa sédan verksamhet 4r nir
en kommun ldmnar upplysningar och réd eller sopar gatorna.

11.3 Rattslig forpliktelse

Den rittsliga grunden rittslig forpliktelse innebér att det finns lagar eller regler som gor att
vissa personuppgifter maste behandlas i en verksamhet. Personuppgiftsansvarig fér behandla
personuppgifter om det dr nddvéndigt for att uppfylla en rattslig forpliktelse enligt EU-ritt
eller svensk ritt, inklusive kollektivavtal. Den som har ansvar fér behandlingen (ndmnden)
ska vara élagd att uppfylla den rittsliga forpliktelsen.

Det méste vara mdjligt for savil personuppgifisansvarig som for den registrerade att forsta
varfor behandlingen av personuppgifter behtvs. Det kan exempelvis finnas en lag som anger
att personuppgiftsansvarig i en viss situation &dr skyldiga att limna uppgifter till en annan
myndighet eller en domstol.

Exempel: En arbestgivare kan utrusta sina bilar med speciell gps-utrustning som anvénds for
elektroniska kérjournaler for att forenkla redovisningen till Skatteverket.

Arbetsgivaren far dock inte anvinda uppgifterna som gps:en samlar in for att till exempel
kontrollera hur langa raster de anstdllda tar, utan far enbart spara just de uppgifter
Skatteverket kréver.

Har féljer nagra fler situationer med olika typer av rdttsliga skyldigheter eller forpliktelser:

- Att inom hdlso- och sjukvarden fora journaler.

- Arbetsgivare dr skyldiga att redovisa skatter och sociala avgifier betrdffande
arbetstagarna.

- Turordningsreglerna vid uppsdgning pa grund av arbetsbrist gor att arbetsgivaren
maste upprdtta listor éver anstdllda och ldmna dem till facket.

11.4 Avtal

Den rittsliga grunden avtal innebar att den registrerade har ett avtal eller ska ingd ett avtal
med den personuppgiftsansvarige. Det krévs att personuppgiftsbehandlingen dr nédvindig,
antingen for att fullgéra avtalet med den registrerade eller for att vidta &tgérder pa begéran av
den registrerade innan avtalet ingds. Den hir grunden giller bara for avtal i ddr den
registrerade dr eller avser att bli part.

AL LTE: )
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Exempel 1: Som arbetsgivare far personuppgifisansvarige behandla personuppgifter om en
anstdlld for att kunna uppfvlla anstdllningsavtalet, till exempel for loneberdkning, registrering
av sjukfranvaro eller i ett flextidssystem.

Observera att en personuppgiftsansvarig kan behdva vidta atgirder pa begéran av den
registrerade innan ett avtal ingds, exempelvis nir det behdver kontrolleras om den registrerade
har nddviéndiga tillstand.

11.5 Samtycke

Den rittsliga grunden samtycke innebér att den registrerade har sagt ja till
personuppgiftsbehandlingen. Samtycke &r dock ofta en oldamplig réttslig grund for
myndigheter, eftersom samtycket maste vara frivilligt och jimlikt. Overvig dirfor alltid om ni
kan anvinda nagon av de andra rittsliga grunderna.

Den som arbetar for en personuppgiftsansvarig nimnd inom en kommun bor tinka pé foljande
nér det géller samtycke:

e Samtycke ir inte forsta valet. Om man kan stddja personuppgiftsbehandlingen pa
ndgon av de andra fem réttsliga grunderna, sa far man inte dessutom inhéimta
samtycke. Kom ihég att det ofta &r oldmpligt att anvéinda sig av samtycke som
myndighet.

o Friga bara efter samtycke om ni kan respektera ett nej. Den registrerade ska
kunna avgora om personuppgifterna ska fa behandlas, och hen ska alltid kunna séga
nej. Maktforhéllandet maste dessutom vara jamlikt.

e Jimlika maktforhdllanden. For att ni ska kunna anvidnda samtycke som rittslig
grund méste maktforhallandet vara jamlikt. Ténk p4 att maktforhéllandet ofta &r
ojamlikt i relationen mellan myndighet och medborgare, och mellan arbetsgivare och
arbetstagare. Om det réder ett ojamlikt maktfrhallande kan ni inte stédja er pa
samtycke.

o Samtycket ska vara frivilligt. Med frivilligt menas att den registrerade har ett genuint
fritt val och kontroll 6ver sina personuppgifter. Samtycket blir dérfor ogiltigt om
négon har utsatts for padverkan. Den registrerade fér inte heller drabbas av negativa
konsekvenser om hen inte ldmnar sitt samtycke.

e Den registrerade ska kunna dngra sig. Forklara klart och tydligt fér den som ska
lamna sitt samtycke att hen alltid har rétt att angra sig. Det ska vara lika l4tt att limna
ett samtycke som att &terkalla det. Detta &r sérskilt viktigt nér det géller barn. Obs! Om
det dr svart att dterkalla samtycket &r det inte giltigt. Om den registrerade inte kan eller
far aterkalla sitt samtycke utan att drabbas av negativa konsekvenser dr samtycket inte
frivilligt.

e Den registrerade ska godkiinna att personuppgifterna anviinds. Det ska tydligt
framg3 att den registrerade godkénner att personuppgifterna anvinds. Samtycket kan
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ges genom ett uttalande eller en entydigt bekriftande handling, till exempel med en
kryssruta pd en webbplats. Obs! Forifyllda kryssrutor &r inte tilldtna.

o Eftersom barn enligt dataskyddsforordningen fortjdnar sirskilt skydd maste all
information som riktar sig till barn vara skriven pa ett tydligt och enkelt sétt som barn
forstar. Tidigare géllde Datainspektionens tumregel att barn under 15 ar generellt inte
har tillrdcklig mognad for att ge ett giltigt samtycke, men informationen méste alltid
bedomas frén fall till fall med utgangspunkt i den enskilda individens mognad och
forméga.

e Barn och ungdomar som inte sjilva kan tillgodogora sig informationen kan inte
limna ett rdttsligt giltigt samtycke. I sédana fall ska samtycket istéllet inhdmtas fran
den som har foréldraansvaret for barnet.

Personuppgiftsanvarig ansvarar ocksé for att ett giltigt samtycke har inhdmtas och beh&ver
kunna visa béade att den registrerade har fatt relevant information och att vart arbetssétt
uppfyller kraven. Det 4r dérfor viktigt att dokumentera:

e Hur samtycket inhdimtades
e nir samtycket inhdmtades samt
e vilken information den registrerade fatt.

Dokumentera samtycke genom att anvéinda mallar i BILAGA 4.

Exempel pa nir samtycke kan anviindas och exempel pa niir samtycke inte far anviindas
finns pa datainspektionens hemsida.

Exempel 1: En ndmnd planerar vigarbeten. Namnden erbjuder invanarna mdjlighet att
anmdla sig for att fa uppdateringar via e-post. Namnden dr tydlig med att det dar frivilligt att
anmdila sig och inhdmtar samtycke for att anvéinda e-postadresserna for endast detta
dndamdl. Invanare som inte vill delta har inte gatt miste om ndgon grundldggande service
[fran myndigheten. Informationen finns éven publikt pa kommunens webbplats.

Exempel 2: Arbetsgivaren vill filma pa delar av kontoret. Arbetsgivaren fragar alla
medarbetare som sitter pa den berérda delen av kontoret efter deras samtycke, eftersom de
kan synas i bakgrunden pa filmen. De som inte vill bli filmade ska inte drabbas av nagra
negativa konsekvenser, utan far istdllet likvéiirdiga arbetsplatser ndgon annanstans i
bygganden under den tid filminspelningen pagar.

Exempel ndr samtycke INTE kan anvindas: En medborgare anséker om en bistdndsinsats.
For att vi ska kunna hantera ansékan och komma fram till ett beslut sa maste vi behandla
medborgarens personuppgifier. Vi agerar hdr som myndighet gentemot medborgaren och
maktforhallandet mellan oss dr vdildigt ojamlikt. Samtycket skulle ocksa kunna upplevas som
villkorat — om du inte samtycker sa far du inget bistand. Samtycke kan inte anvdndas som
rdttslig grund for behandlingen. Rt grund dr istdllet myndighetsutévning.
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11.6 Grundldggande intresse

Den hir rittsliga grunden innebdr att personuppgifter far behandlas om det &r nodvéndigt for
att rddda liv. Det dr vildigt fa verksamheter som kommer att hinvisa till den hér réttsliga
grunden. I forsta hand &r den aktuell inom varden.

Personuppgiftsansvarige fir behandla personuppgifter om det &r nodvéndigt for att rddda den
registrerades eller ndgon annan persons liv. Det kallas att skydda intressen som &r av
grundldggande betydelse. I huvudsak handlar det om tillfiillen nér den registrerade inte kan
fatta beslut eller limna samtycke, till exempel om en person dr medvetslos.

Exempel: En person har plotsligt blivit sjuk och forlorat medvetandet. Vard och
riddningsticinst far behandla personuppgifier for att kontrollera blodgrupp och
sjukdomshistoria och for att kontakta anhoriga. Anstdilld inom till exempel hemtjénst eller
skola far ocksa limna personuppgifier till vard och riddningstjdnst. Arbetsgivare far ocksa
ldmna vidare anstllds personuppgifter i den situationen etc.

Den hdir réttsliga grunden kan vi bara anvénda i mycket begrinsad omfattning.

Om det gar att lésa situationen pa att annat sdtt, gor det. Det kanske till och med gar att
undvika att behandla personuppgifterna.

Den hir situationen uppstar inte om vérden dr planerad. Dé behandlar vardgivaren patientens
personuppgifter med en annan rittslig grund, ndmligen uppgift av allmént intresse. Om en
person sjilv dr kapabel att fatta egna beslut och inte samtycker till behandlingen fér vi inte
behandla personens personuppgifier med denna rittsliga grund.

Peronuppgiftsbehandlingen maste vara nddvandig - Det méste vara nodvéndigt att behandla
personuppgifterna for att vi ska kunna hénvisa till den hér réttsliga grunden. Om vi kan ta
tillvara den registrerades réttigheter pa ndgot annat mindre patrdngande sitt kan vi inte
hénvisa till att vi skyddar grundldggande intressen. Det kanske till exempel gér att behandla en
patient utan personuppgifterna. Om det gér att 16sa pa ett annat sétt — gor det. Behandla
personuppgifter med den hér réttsliga grunden bara om det inte uppenbart finns en annan
réttslig grund. I vissa fall kanske det &r mojligt att ta tillvara en persons grundldggande
intressen med st6d av den rittsliga grunden allmént intresse.
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12. Den registrerades rattigheter

Dataskyddsforordningen ger de registrerade ett flertal réttigheter vad géller behandling av
personuppgifter. Det &r personuppgiftsansvariges ansvar se till att tillrdckliga processer finns
for att tillmStesgé de registrerade sé att de kan tillgodose sina rittigheter. Den grundlidggande
regleringen om réttigheterna finns i artikel 12-20 GDPR.

De registrerade har foljande rittigheter:
e Ritt till information
e Ritt till réttelse
o Riitt till radering (rétten att bli bortglomd)
e Ritt till begrénsning av behandling
e Ritt till dataportabilitet
e Ritt att inte bli foremal f6r automatiserat beslutsfattande eller inbegripet
profilering
e Ritt att ldmna klagomal
e Ritt att begéira skadestand

12.1 Ratt till information

Den registrerade har ritt att fa information néir hans eller hennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska ldimnas av den personuppgiftsansvarige bade
nér uppgifterna samlas in och nér den registrerade annars begér det. Déarutéver finns det vissa
tillfdllen nér sdrskild information ska ges till den registrerade, till exempel om det intréiffar ett
dataintrang eller liknande (en personuppgiftsincident) hos den personuppgiftsansvarige och
det finns risk {or till exempel identitetsstold eller bedrégeri.

Informationen ska tillhandahllas den registrerade kostnadsfritt i en ldttillgénglig, skriftlig
form (vilket kan vara i elektronisk form) och med ett tydligt och enkelt sprak. I
dataskyddsforordningen anges utforligt vilken information som ska ges. Bland annat ska
information l&mnas om kontaktuppgifter till den personuppgiftsansvarige, den rittsliga
grunden for behandlingen och dndamélet med behandlingen.

Information om en specifik behandling av personuppgifter ska alltid ges till den registrerade
innan behandlingen p&bérjas. Inhdmtas personuppgifterna frén den registrerade sjélv ldamnas
information ldmpligast i samband med insamlandet. Inh&mtas personuppgifterna fran nagon
annan part, ska den personuppgiftsansvarige lémna information i samband med att
personuppgifterna forsta géngen registreras.

Information behdver inte limnas om det finns andra bestimmelser som géller framfor
dataskyddsforordningen, t.ex. om vissa uppgifter omfattas av sekretess. Information behver
inte lamnas om sédant som den registrerade redan kénner till, eller om det & omdjligt eller
skulle innebéra en oproportionerligt stor arbetsinsats.
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Informationen ska omfatta uppgift om den personuppgiftsansvariges identitet, dvs.
kommunens adress, nimnd och kontaktperson, uppgift om @ndamaélen med behandlingen och
all 6vrig information som behovs for att den registrerade ska kunna ta till vara sina réttigheter
i samband med behandlingen, sdsom information om mottagarna av uppgifterna, skyldighet att
ldmna uppgift och ritten att ans6ka om information och f3 rittelse. Den registrerade ska om
mojligt dven fd kinnedom om hur ldnge personuppgifterna finns lagrade. Se ocksd BILAGA
5.

12.2 Registerutdrag

Den registrerade har rétt att fa information om personuppgifter som rér honom eller henne
behandlas. Vid en begdran om registerutdrag ska personuppgiftsansvarige limna foljande
information:

e Vilka uppgifter om stkande som behandlas.

e Varifrdn dessa uppgifter har hamtats.

e Andamalen med behandlingen.

e Till vilka mottagare eller kategorier av mottagare som uppgifterna ldmnas ut.

e Eventuell 6verforing till tredje land, och i sa fall vilka skyddsatgérder som har
vidtagits.

e Hur ldnge verksamheten sparar uppgifterna.

e Forekomsten av automatiserat beslutsfattande och vilka f6ljderna blir for den
registrerade.

e Personuppgifisansvarige ska dven informera den registrerade om rétten att 1dmna
klagomal till tillsynsmyndigheten, rétten att bli raderad, samt rétten att invéinda mot
och begira begrinsning av en personuppgifisbehandling.

Den stkande har rétt att fa ett skriftligt besked inom en ménad fran att ansékan inkom. Om
beskedet tar ldngre tid, ska den sdkande underrittas om detta innan en ménad har passerat.
Blankett och rutin finns i BILAGA 6.

12.3 Réttelse

Varje person har rétt att véinda sig till ett foretag eller myndighet som behandlar
personuppgifter och be att fa felaktiga uppgifter rittade. Det innebér ocksa att den enskilde har
rétt att komplettera med s&dana personuppgifier som saknas och som &r relevanta med hénsyn
till indamalet med personuppgiftsbehandlingen. Att den som behandlar personuppgifter ocksa
sjdlv maste se till att uppgifterna &r korrekta och uppdaterade framgér redan av de
grundldggande principerna i dataskyddsforordningen.

Om uppgifter rittas pa den enskildes begéran méste foretaget eller myndigheten ocksé
informera dem som de har ldmnat ut uppgifter till om att uppgifter réttats. Det géller dock inte
om det skulle visa sig omgjligt eller innebér en alitfor betungande insats. Den enskilde har
ocksa ritt att begéra att fi information om till vem uppgifter har ldmnats ut.
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Rattelse ska goras utan onddigt dréjsmal om den personuppgiftsansvarige har felaktiga
personuppgifter som ror den registrerade. Med beaktande av d&ndamélet med behandlingen,
ska den registrerade ha ritt att komplettera ofullstédndiga personuppgifter, bland annat genom
att tillhandahélla ett kompletterande utldtande. Rutin och blankett finns i BILAGA 7.

12.4 Radering

Varje person har ritt att vinda sig till ett foretag eller en myndighet som behandlar
personuppgifter och be att uppgifterna som avser honom eller henne raderas. Uppgifterna
maéste raderas i f6ljande fall:
e Om uppgifterna inte ldngre behdvs for de andamal som de samlades in for
e Om behandlingen grundar sig pé den enskildes samtycke och denne &terkallar
samtycket
e Om behandlingen sker for direktmarknadsforing och den enskilde motsitter sig att
uppgifterna behandlas
e Om den enskilde motsitter sig personuppgiftsbehandling som sker inom ramen for
myndighetsutdvning eller efter en intresseavvigning och det inte finns beréttigade
skl som véger tyngre dn den enskildes intresse
e Om personuppgifterna har behandlats olagligt
e Om radering krévs for att uppfylla en réttslig skyldighet
e Om personuppgifterna avser barn och har samlats in i samband med att barnet
skapar en profil i ett socialt ndtverk

Om uppgifter raderas pa den enskildes begédran méste foretaget eller myndigheten ocksa
informera dem som de har ldmnat ut uppgifter till om raderingen. Det giller dock inte om det
skulle visa sig om&jligt eller innebér en alltfor betungande insats. Den enskilde har ocksa ritt
att begéra att 4 information om till vem uppgifter har limnats ut.

Nir personuppgifterna har publicerats eller p& annat sétt gjorts offentliga (i ett socialt nétverk,
ett internetforum eller p& en webbsida) ricker det inte alltid att de raderas dér. I dessa
situationer ska den som offentliggjort uppgifterna ocksa vidta rimliga &tgérder for att
informera andra som behandlar uppgifterna om den enskildes begéran sa att &ven kopior av
eller lankar till uppgifterna tas bort.

Det finns undantag fran rétten till radering och skyldigheten att informera andra. Undantagen
kan goras om det dr nddviandigt for att tilligodose andra viktiga réttigheter. Personuppgifterna
ska inte raderas om behandlingen dr nddvéndig av foljande skil (upprikning fortsétter pa
nésta sida):
o For att utdva rétten till yttrande- och informationsfrihet.
e For att uppfylla en rittslig forpliktelse som kriver behandling enligt unionsrétten
eller enligt en medlemsstats nationella ritt som den personuppgiftsansvarige
omfattas av eller for att utfora en uppgift av allmént intresse eller som ir ett led i
myndighetsutdvning som utfors av den personuppgiftsansvarige.
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e For skil som ror ett viktigt allmént intresse pé folkhidlsoomréadet enligt artikel 9.2 h
och i samt artikel 9.3.

e For arkivindamal av allmént intresse, vetenskapliga eller historiska
forskningsdndamal eller statistiska &ndamaél enligt artikel 89.1, i den utstrdckning
som den rétt som avses i punkt 1 sannolikt om&jliggor eller avsevért forsvérar
uppnaendet av syftet med den behandlingen.

e For att kunna faststélla, gora géllande eller forsvara rittsliga ansprék.

Rutin och blankett finns 1 BILAGA 7.

12.5 Begrdansning av behandling

Enskilda har i vissa fall rétt att kréiva att behandlingen av personuppgifter begréinsas. Med
begransning menas att uppgifterna markeras sé att dessa i framtiden endast fér behandlas for
vissa avgriansade syften.

Ritten till begridnsning giller bland annat nér den registrerade anser att uppgifterna ar
felaktiga och begirt réttelse. I sddana fall kan den registrerade dven begéra att behandlingen
av uppgifterna begransas under tiden uppgifternas korrekthet utreds. Nér begrénsningen
upphor ska den enskilde informeras om detta.

Den registrerade ska ha ritt att av den personuppgiftsansvarige kriva att behandlingen
begrdnsas om nagot av foljande alternativ &r tillimpligt:
a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige en mojlighet att kontrollera om personuppgifterna &r korrekta.
b) Behandlingen &r olaglig och den registrerade motsitter sig att personuppgifterna
raderas och i stillet begér en begrénsning av deras anvéndning.
¢) Den personuppgiftsansvarige behdver inte ldngre personuppgifterna for &ndamalen
med behandlingen men den registrerade behdver dem for att kunna faststilla, gora
gillande eller forsvara réttsliga ansprak.
d) Den registrerade har invéint mot behandling i enlighet med artikel 21.1 i véntan pa
kontroll av huruvida den personuppgiftsansvariges berittigade skél védger tyngre édn
den registrerades berittigade skél.

Om behandlingen har begrénsats i enlighet med punkt 1 far sddana personuppgifter, med
undantag for lagring, endast behandlas med den registrerades samtycke eller for att faststilla,
gora géllande eller forsvara réttsliga ansprak eller for att skydda ndgon annan fysisk eller
juridisk persons rittigheter eller for skl som ror ett viktigt allménintresse for unionen eller {or
en medlemsstat. Blankett och rutin finns i BILAGA 7.

12.6 Ratt till dataportabilitet (6verféring)

Den som har ldmnat sina personuppgifter har i vissa fall ritt att f4 ut och anvénda sina
personuppgifter p& annat hall till exempel i en annan social medietjédnst (rétten till
dataportabilitet). Den som har tagit emot personuppgifterna ir skyldig att underlétta en sddan
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overflyttning av personuppgifter. En forutsdttning dr att den personuppgifisanvarige
behandlar personuppgifterna med stéd av ett samtycke fran den registrerade eller for att
uppfylla ett avtal med den registrerade och det gdller bara sadana personuppgifter som den
registrerade sjdlv har ldmnat. Rétten till dataportabilitet &r en nyhet i dataskyddsforordningen.
Blankett och rutin finns i BILAGA 7.

12.7 Rédtt att gora invandningar

En enskild har i vissa fall rétt att invéinda mot den personuppgiftsansvariges behandling av
hans eller hennes personuppgifter. Rétten att inviinda géller nédr personuppgifter behandlas for
att utfora en uppgift av allmént intresse, som ett led i myndighetsutévning eller efter en
intresseavvégning. Om den enskilde invdnder mot behandlingen far den
personuppgiftsansvarige endast fortsitta att behandla uppgifterna om det gar att visa att det
finns tvingande beréttigade skil till att uppgifterna maste behandlas som viger tyngre 4n den
enskildes intressen, réttigheter och friheter eller om behandlingen sker for faststillande,
utovande eller forsvar av réttsliga ansprak.

Den enskilde har alltid rétt att invéinda mot att hans eller hennes personuppgifter anvinds for
direkt marknadsforing. En sddan invéndning kan goras nér som helst. Gors en invéindning mot
direkt marknadsforing, far personuppgifterna inte lingre behandlas for sddana dndamal.
Sérskilda regler giller for personuppgifter som behandlas for vetenskapliga och historiska
forskningsdndamal eller statistiska dndamal.

Den personuppgiftsansvarige méste informera de registrerade om rétten att géra invindningar.
Blankett och rutin finns i BILAGA 7.

12.8 Automatiserat beslutsfattande eller profilering

Den enskilde har ritt att inte bli foremal for ett beslut som enbart grundas pé négon form av
automatiserat beslutsfattande, inbegripet profilering, om beslutet kan ha rittsliga foljder for
den enskilde eller pa liknande sitt i betydande grad péverkar honom eller henne.

Automatiserat beslutsfattande kan till exempel vara ett automatiserat avslag pa en
kreditansdkan pa internet eller vid ett nekande besked fran e-rekrytering via internet utan
personlig kontakt.

Automatiserat beslutsfattande kan vara tilldtet om det dr nddvéndigt for ingdende eller
fullgdrande av ett avtal mellan den registrerade och den personuppgiftsansvarige eller om den
enskilde har gett sitt uttryckliga samtycke. Det kan &ven vara tillatet enligt sérskild
lagstiftning. Den personuppgiftsansvarige méste informera de registrerade om att
automatiserat beslutsfattande anvénds enligt den generella informationsskyldigheten i
forordningen.

Automatiserade beslut kan fattas med eller utan profilering. Omvént kan profilering anviindas
utan att det leder till ett automatiserat beslut. Profilering innebér varje form av automatisk
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behandling av personuppgifter dd uppgifterna anvénds for att bedoma vissa personliga
egenskaper, i synnerhet for att analysera eller forutséiga personens arbetsprestationer,
ekonomiska situation, hilsa, personliga preferenser, intressen, pélitlighet, beteende, vistelseort
eller forflyttningar.

Profilering utgdr en behandling av personuppgifter som maste utforas i enlighet med samtliga
bestimmelser i dataskyddsférordningen.

12.9 Avgift

Utgéngspunkten ir att information som ldmnas och atgérder som vidtas enligt artiklarna 13-22
och 34 ska tillgodoses utan att avgift tas ut frén den registrerade. Personuppgiftsanvarig kan
begira att avgift ska tas ut i samband med repetitiv och uppenbart ogrundad begéran om att
limna ut. Det forutsiitter att respektive kommun beslutar om och hur saddan avgift i sa fall ska
tas ut.

12.10 Beslut och dverklagande

Beslut som fattats i anledning av den registrerades rittigheter som beskrivs i artiklarna 12.5
och 15-21 dataskyddsfsrordningen kan dverklagas till allmén forvaltningsdomstol. Detsamma
giller eventuella beslut att ta ut avgift. Att beslut ska fattas och att de kan dverklagas framgar
av 7 kap 2 § dataskyddslagen och forarbeten till den bestimmelsen.

12.11 Klagomal

Den som anser att ndgon behandlar uppgifter om honom eller henne i strid med
dataskyddsforordningen kan ldmna in ett klagomal till Datainspektionen. Datainspektionen tar
del av alla klagomél och bedémer om tillsyn ska inledas och ldmnar dédrefter besked till den
som fort fram klagomalet.

12.12 Skadestand

En person som har lidit skada pa grund av att hans eller hennes personuppgifter har behandlats
i strid med dataskyddsforordningen kan ha ritt till skadestdnd av den eller de
personuppgiftsansvariga som medverkat vid behandlingen.

Ett personuppgiftsbitrdde kan ocksa bli skadestandsansvarigt om denne har brutit mot de
bestimmelser som specifikt riktar sig till bitréiden eller har behandlat uppgifter i strid med den
ansvariges instruktioner. Den enskilde kan begéra skadestand fran den
personuppgiftsansvarige eller personuppgiftsbitrédet eller vicka skadestandstalan i domstol.

Den som lidit skada har i princip ritt att f erséttning for hela skadan av antingen den
personuppgiftsansvarige eller personuppgiftsbitrddet. De far sedan i sin tur reglera detta
sinsemellan. En personuppgiftsansvarig eller ett bitrade har dock ingen skyldighet att betala
ersittning om de kan visa att de inte pa nagot sétt &r ansvariga for skadan.
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13. Sakerhetsatgarder, behérighetsstyrning
och atkomst, radering

Personuppgifterna ska behandlas pé ett sétt som sékerstiller 1dmplig sékerhet for
personuppgifterna med anvéndning av tekniska och organisatoriska atgérder.

Exempel pa tekniska atgérder som maéste kontrolleras ér:
e Tillrdckliga back-up rutiner.
e Tillrdckliga brandviggar.
e [senordskyddade trédlSsa nétverk.
e Uppdaterat virusskydd.
e Losenordsskydd for mobila enheter sdsom mobiltelefoner och surfplattor
e Skydd mot obehorig intern dtkomst.
e Lodsenordskrav.
e Kiryptering vid behov.
e Loggning av, dtkomst till och anvéindning av IT-system mm.

Organisatoriska siikerhetsatgirder kan innebdra att behdrighetskontroll anvénds for de
system som innehaller personuppgifter, loggning av atkomst till personuppgifter eller att
datorer och dylikt som innehéller personuppgifter ska forvaras sé att obehorig dtkomst
forsvéras och inte limnas framme.

Personuppgifter fér inte bevaras ldngre &n vad som &r nddvindigt med hénsyn till indamaélet
med behandlingen. Genom att upprétta och f6lja en gallringsrutin for respektive
databas/behandling sikerstiller man det strukturerade gallringsarbetet. Aven personuppgifter i
sd kallat ostrukturerat material sdésom i dokument pa servrar, i en enkel lista, pd webbplatser
etc. behover raderas ndr &ndamalet med behandlingen dr uppfylit.
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14, Overforing till tredje land

OverfSring av personuppgifter till tredje land &r nér personuppgifter blir tillgdngliga for ndgon
i ett land utanfsr EU/EES-omradet (s4 kallad tredjelandsoverforing). Listan med léinder som
omfattas av dataskyddsférordningen finns i BILAGA 1.

For dverforing av personuppgifter till linder utanfor EU och EES giller sirskilda regler.
Dataskyddsforordningen innebir att alla EU:s medlemsstater samt EES-ldnderna har ett
likvirdigt skydd for personuppgifier och personlig integritet och dérfor kan personuppgifter
fSras over fritt inom det omradet utan begrénsningar. For lander utanfor det omradet finns
ddremot inte nigra generella regler som ger motsvarande garantier och dérfor far
tredjelands6verforing endast ske under sirskilda forutsittningar. Det hér berdr varje form av
overforing av information dver grinserna, t ex manga online IT-tjénster, molnbaserade
tjinster, tjdnster for extern dtkomst eller globala databaser mm och behdver analyseras
sdrskilt.

Exempel pa dverforing av personuppgifter till tredje land:

e Nir ett dokument som innehaller personuppgifter skickas till ndgon i ett land
utanfér EU/EE via e-post

e Nir ett personuppgifibitrdde anlitas i ett land utanfor EU/EES.

e Nir ndgon utanfor EU/EES far tillgdng, exempelvis ldsbehdrighet, till
personuppgifter som finns lagrade inom EU/EES.

e Nir personuppgifter lagras i en molntjénst som &r baserad utanfér EU/EES.

e Nir personuppgifter lagras, till exempel pé en server, i ett land utanfor EU/EES.

Att publicera ndgot pa internet &r inte tredjelandsdverforing om webbplatsen lagras hos en
internetleverantdr som &r etablerad inom EU.

14.1 Adekvat skyddsniva

EU-kommissionen kan fatta beslut om att ett land har en tillréickligt hog skyddsniva och
personuppgiftsansvarig far da fora ver personuppgifter dit utan att de fSrutsittningar som
beskrivs nedan i avsnitt 14.2 &r uppfyllda. I dataskyddsforordningen kallas det for adekvat
skyddsniva. Det kan #ven gilla ett visst territorium, en internationell organisation eller en eller
flera sektorer i ett tredje land.

Nir EU-kommissionen fattar beslut om adekvat skyddsniva tittar de bland annat pé landets
lagar och internationella dtaganden, vilka mdjligheter den registrerade har att fa réttslig
prévning och om landet respekterar de ménskliga réttigheterna och de grundliggande
friheterna. EU-kommissionen kontrollerar ocksé att det finns oberoende tillsynsmyndigheter
som ansvarar for att dataskyddsreglerna f5ljs och som kan hjilpa den registrerade.

4 5 @ B gy 58
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Till skillnad frén i personuppgifislagen finns det inte léingre utrymme for den
personuppgiftsansvarige att sjilv avgdra om det finns en adekvat skyddsniva eller inte. Det &r
bara EU-kommissionen som kan fatta ett sddant beslut.

EU-kommissionen har fattat beslut om att skyddsnivén i dessa léander &r adekvat, det vill siga
tillréickligt hog enligt dataskyddsforordningen:

e Andorra

e Argentina

e Bailiwick of Guernsey
e Firbarna

e Isle of Man

e Israel

e Jersey

e Nya Zeeland

e Schweiz

e Uruguay

Dessutom har EU-kommissionen bedomt att skyddsnivan &r adekvat pa vissa omréden eller
under sérskilda villkor i foljande ldander:
¢ Kanada, om deras lagstifining for skydd av personuppgifter i privat sektor &r
tillimplig p4 mottagarens personuppgiftsbehandling.
e USA, om mottagaren har anslutit sig till si kallade Privacy Shield.?

Nya beslut fattas 16pande, uppgifterna ska kontrollera hos datainspektionen vid behov.

14.2 Nar far uppgifter annars dverforas till tredje land?

Personuppgifter far dverforas till ett land utanfor EU/EES utan att det finns beslut om att
landet har en adekvat skyddsniva om det finns:

e Bindande foretagsbestimmelser

e Standardavtalsklausuler som EU-kommissionen har beslutat

e Godkénda uppforandekoder eller certifieringsmekanismer

o Rittsligt bindande instrument mellan myndigheter

e Tillstnd fran tillsynsmyndigheten

2 Privacy Shield &r en mekanism for sjélvcertifiering som finns i USA. Det innebir att foretag i
USA kan anmiila sig till det amerikanska handelsdepartementet (Department of Commerce)
och meddela att de uppfyller de krav som stills i Privacy Shield. Enligt ett beslut fran EU-
kommissionen #r det tillatet for personuppgiftsansvariga i EU att &verfora personuppgifter till
mottagare som har anslutit sig till Privacy Shield.
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Det méste dessutom finnas lagstadgade réttigheter och mdjlighet for de registrerade att klaga
pa personuppgiftsbehandlingen och fa den prévad i domstol.

14.1.1 Bindande foretagsbestammelser

Bindande foretagsbestimmelser (Binding Corporate Rules, BCR) dr regler som en
foretagskoncern med bolag i flera olika ldnder kan ta fram for att reglera sin behandling av
personuppgifter. Bindande foretagsbestimmelser maste godkénnas av tillsynsmyndigheten i
Sverige eller ndgon annan tillsynsmyndighet i EU.

I dataskyddsfsrordningen finns detaljerade bestimmelser om vad bindande
foretagsbestimmelser ska innehélla och hur det gér till nér tillsynsmyndigheten behandlar
drenden om att fa bindande foretagsbestimmelser godkénda. Innan en tillsynsmyndighet
godk#nner bindande foretagsbestimmelser ska den begéra yttrande frén den Europeiska
dataskyddsstyrelsen, dér foretrddare for alla EU/EES-lénders tillsynsmyndigheter dr med.

14.1.2 Standardavtaisklausuler som EU-kommissionen har beslutat om
EU-kommissionen har godkint vissa standardavtalsklausuler som handlar om dataskydd

(Standard Contractual Clauses, SCC). Om ni ingér avtal, som innehéller dessa
standardavtalsklausuler, med ndgon utanfor EU/EES, sa &r det tillatet att Sverfora
personuppgifter till dem. Observera dock att ni inte far &ndra i klausulerna. Om det &r
nddvindigt kan ni fa ldgga till klausuler om affdrsrelaterade fragor, men sédana fér dé inte
strida mot négon standardavtalsklausul.

Standardavtalsklausulerna innehéller skyldigheter dels for personuppgiftsansvariga som vill
fora Sver personuppgifter till linder utanfér EU/EES, dels for personuppgiftsansvariga eller
personuppgiftsbitrdden som tar emot sddana uppgifter. Klausulerna reglerar ocksé andra
fragor kring 6verforingen, till exempel de registrerades réttigheter och hur tvister med
anledning av avtalet ska ldsas.

Det finns tre alternativ att viilja mellan nér det giller standardavtalsklausuler. Alla tre har
godkints av EU-kommissionen. Tva av dessa giller 6verforing till andra
personuppgiftsansvariga i linder utanfsr EU/EES. Det tredje avser dverforing av
personuppgifter till personuppgiftsbitrdden i linder utanfor EU/EES.

De svenska versionerna:

Alternativ 1

Alternativ 2

Alternativ 3

14.1.3 Uppforandekoder och certifieringsmekanismer
Om personuppgiftsansvarig ansluter er till en godkind uppforandekod eller godkénd

certifieringsmekanism kan det vara tillatet att dverfora personuppgifter till linder utanfor
EU/EES. Detta giller under forutséttning att dessa medfor rittsligt bindande och verkstéllbara
skyldigheter dven f6r mottagaren av personuppgifterna.
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14.1.4 Réttsligt bindande instrument mellan myndigheter
Det 4r tillatet att grunda en Sverforing av personuppgifter till ett land utanfor EU/EES pa ett sa

kallat réttsligt bindande och verkstéllbart instrument, om 6verforingen sker mellan
myndigheter. Ett sddant instrument mellan myndigheter kan vara ett samforstandsavtal eller
ett informationsutbytesavtal inom till exempel skatteomradet.

14.1.5 Tillsténd fran tillsynsmyndigheten

Myndigheter far ocksé dverfora personuppgifter till ett land utanfér EU/EES om de har fatt
tillstdnd fran tillsynsmyndigheten. Ett sddant tillstdnd kan 1&mnas om Sverforingen grundar sig
p4 avtalsklausuler mellan den som for 6ver personuppgifter och mottagaren av dessa. Om det
giller dverforing av personuppgifter mellan myndigheter kan tillstdnd dven [dmnas om
overforingen grundar sig pé bestdimmelser i administrativa 6verenskommelser som innehaller
verkstillbara och faktiska rittigheter for de registrerade. Innan tillsynsmyndigheten beslutar
om sérskilt tillstdnd ska ett yttrande inhdmtas fran den Europeiska dataskyddsstyrelsen, dér
foretrddare for alla EU/EES-lénders tillsynsmyndigheter dr med.
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15. Konsekvensbeddmning

Om en typ av behandling, sérskilt med anviéndning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och dndamal, sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter ska den personuppgiftsansvarige fore behandlingen utfdra en
bedomning av den planerade behandlingens konsekvenser for skyddet av personuppgifter
(artikel 35 dataskyddsforordningen). Artikel 29 gruppen har antagit riktlinjer for hur
konsekvensbedomningen ska goras.

Personuppgiftsansvarig, ska paborja konsekvensbedémningen sa tidigt som mojligt och borja
dven om vissa delar av behandlingen fortfarande &r okéinda. Aven personuppgiftsbehandlingar
som har pabérjats innan dataskyddsforordningen borjade gilla, omfattas av kravet att en
konsekvensbeddmning ska genomforas vid behov.

Den personuppgifisansvarige ska radfraga dataskyddsombudet om konsekvensbedémningen.
Dataskyddsombudet bor dven Svervaka genomforandet av konsekvensbeddmningen. Det &r
dock alltid den personuppgiftsansvarige som #r ansvarig for att konsekvensbedémningen
utfors. Konsekvensbedomningen kan utfSras av nigon annan, inom eller utanfor
organisationen, men den personuppgiftsansvarige har det yttersta ansvaret.
Dataskyddsombudets rad och de beslut som den personuppgiftsansvarige fattar bor
dokumenteras i konsekvensbeddmningen.

15.1 Prévningen av om konsekvensbedémning ska goras

En konsekvensbeddmning ska géras om en viss personuppgiftsbehandling “sannolikt leder till
en hog risk for fysiska personers rittigheter och friheter". Risken ska i forsta hand beddmas
utifran dataskydd och integritet, men &ven utifran andra grundldggande réttigheter som
yttrandefrihet, tankefrihet, fri rérlighet, forbud mot diskriminering, rétt till frihet, samvete och
religion. Det krivs en konsekvensbedomning om en behandling sannolikt leder till hog risk
for fysiska personers rittigheter och friheter (artikel 35 punkt 1 dataskyddsforordningen).

15.2.1 Néar ska en konsekvensbedémning goras?
Enligt artikel 35.3 ska en bedomning sdrskilt krévas vid:

1. En systematisk och omfattande bedémning av fysiska personers personliga
forhdllanden som grundar sig p& automatisk behandling, inbegripet profilering, och pa
vilken beslut grundar sig som har rittsliga féljder for fysiska personer eller pa liknande
sitt i betydande grad péverkar fysiska personer.

2. Behandling i stor omfattning av sirskilda kategorier av uppgifter, som avses i artikel
9.1, eller av personuppgifter som ror fillande domar i brottmal och dvertridelser som
avses 1 artikel 10.

3. Systematisk &vervakning av en allmén plats i stor omfattning.
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Om behandlingen inte ingdr i de tre kategorier som framgar av artikel 35.3, ska man gora en
beddmning for att komma fram till om en behandling “’sannolikt leder till en hog risk” och om
det behovs dérfor en konsekvensbeddmning. Artikel 29 gruppen har sammanstillt nio steg,
som beddmningen ska goras i, som beskrivs hér.

1. Utviirdering eller podngsdttning, som inbegriper profilering och forutsigelse, sirskilt
“aspekter avseende den registrerades arbetsprestation, ekonomiska situation, hilsa,
personliga preferenser eller intressen, pdlitlighet eller beteende, vistelseort eller
Sorflyttningar” (skdlen 71 och 91): Exempel pa detta kan vara finansinstitut som granskar
sina kunder mot en databas for kreditupplysning eller mot en databas fér bekdmpning av
penningtvitt och finansiering av terrorism, eller ett bioteknikfretag som erbjuder genetiska
tester direkt till konsumenter for att bedoma och forutse risker for sjukdomar/hélsorisker, eller
ett foretag som utvecklar profiler for beteende eller marknadsforing som grundas pé
anvindning av eller navigering pé dess webbplats.

2. Automatiskt beslutsfattande med rittsliga eller liknande betydande foljder: Detta steg
handlar om behandling som har i syfte att fatta beslut om registrerade som har rittsliga
foljder for fysiska personer” eller ”pa liknande sétt i betydande grad paverkar fysiska
personer” (artikel 35.3 a). Till exempel kan behandlingen leda till utestéingning eller
diskriminering av enskilda. Behandling som har liten eller ingen péverkan pé enskilda
uppfyller inte detta sérskilda kriterium. Ytterligare forklaringar om dessa begrepp kommer att
tillhandahéllas i arbetsgruppens kommande riktlinjer om profilering.

3. Systematisk dvervakning: Detta steg handlar om behandling som anvénds for att observera,
overvaka eller kontrollera registrerade, inbegripet uppgifier som har samlats in genom nitverk
eller ”[s]ystematisk Gvervakning av en allmén plats” (artikel 35.3 ¢)15. Denna typ av
overvakning &r ett kriterium eftersom personuppgifter kan samlas in i situationer dér de
registrerade kanske inte d&r medvetna om vem som samlar in deras uppgifter eller hur de
kommer att anvéndas. Dessutom kan det vara omgjligt for enskilda att undvika att bli fosremaél
for sadan behandling pa allmén plats (eller allmént tillgéngliga platser).

4. Kdnsliga uppgifter eller uppgifter av mycket personlig karaktir: Detta steg omfattar
sdrskilda kategorier av personuppgifter saisom de definieras i artikel 9 (till exempel
information om enskildas politiska &sikter) liksom personuppgifter som giller fillande domar
i brottmal och brott sdsom de definieras i artikel 10. Ett exempel kan vara ett allmiint sjukhus
som lagrar patienternas journaler eller en privatdetektiv som sparar uppgifter om
gérningsman.

Uttver dessa bestimmelser i forordningen kan vissa kategorier av uppgifter anses dka den
eventuella risken for enskildas réttigheter och friheter. Sddana personuppgifter anses vara
kénsliga (sdsom detta begrepp normalt forstés), eftersom de &r kopplade till verksamhet som
har samband med hushallet och privat verksamhet (sdsom elektronisk kommunikation vars
konfidentialitet ska skyddas), eller eftersom de paverkar utdvandet av en grundliggande
réttighet (sdsom lokaliseringsuppgifter vars insamling medfor att den fria rérligheten
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ifragasitts) eller eftersom &sidosittandet av dessa rittigheter entydigt fér allvarliga
konsekvenser for den registrerades dagliga liv (sdsom finansiella uppgifter som kan anvéndas
for betalningsbedrégeri). I detta avseende kan det ha betydelse om uppgifterna redan har
offentliggjorts av den registrerade eller av tredje man.

Det faktum att personuppgifterna har offentliggjorts kan beaktas som en faktor vid
bedomningen av om uppgifterna forvintades anvindas vidare for sdrskilda dndamaél. Detta
kriterium kan dven omfatta uppgifier sdsom personliga dokument, e-postmeddelanden,
dagbocker, kommentarer frén ldsplattor som #r utrustade med kommentarfunktioner och
mycket personlig information i applikationer som registrerar aktiviteter.

5. Uppgifter som behandlas i stor omfattning: 1 forordningen definieras inte vad som avses
med stor omfattning, &ven om viss vigledning ges i skél 91. Arbetsgruppen rekommenderar i
vart fall att foljande faktorer beaktas sérskilt vid beddmningen av huruvida behandlingen
utfors i stor omfattning16:

a. Antalet registrerade som berrs, antingen som ett sirskilt antal eller som en andel av den
aktuella populationen.

b. Mingden uppgifter och/eller variationen av hanterade dataelement.
¢. Databehandlingens varaktighet eller bestédndighet.
d. Behandlingens geografiska omfattning.

6. Matchande eller kombinerande uppgifisserier: Uppgiftsserier som till exempel kommer
fran tva eller flera behandlingar av uppgifter som utfors i olika syften och/eller av olika
personuppgiftsansvariga pa ett sitt som Sverstiger den registrerades rimliga forvéntningarl7.

7. Uppgifter som rir sdrbara registrerade (skdl 75): Behandling av denna typ av uppgifter 4r
ett kriterium pé grund av en 6kad maktobalans mellan de registrerade och den
personuppgiftsansvarige, vilket innebér att det kan vara svért for enskilda att pd ett enkelt sétt
limna samtycke eller motsitta sig behandling av sina uppgifter eller utéva sina réttigheter.
Sérbara registrerade kan omfatta barn (de kan anses inte vara i stdnd att medvetet och med
eftertanke motsitta sig eller limna samtycke till behandling av sina uppgifter), anstillda, mer
sérbara befolkningsgrupper som behdver socialt skydd (psykiskt sjuka personer, asylsskande,
dldre personer, patienter osv.), samt i vart fall situationer dér en obalans kan faststillas vad
géller forhallandet mellan den registrerade och den personuppgiftsansvarige.

8. Innovativ anvindning eller tillimpning av nya tekniska eller organisatoriska losningar:
Behandling som en kombination av fingeravtryck och ansiktsigenkénning for forbéttrad fysisk
atkomstkontroll osv. I forordningen klargors (artikel 35.1 och skélen 89 och 91) att
anvindningen av ny teknik, definierad ”i enlighet med den uppnédda nivén av teknisk
kunskap” (skil 91), kan innebira att det behovs en konsekvensbedomning. Detta beror pé att
anvindningen av sddan teknik kan omfatta nya former av insamling och anvéndning av
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uppgifter, eventuellt med hog risk for enskildas réttigheter och friheter. De personliga och
sociala konsekvenserna av anvéndningen av ny teknik kan vara okénda. En
konsekvensbeddmning hjilper den personuppgiftsansvarige att forsta och hantera sddana
risker. Till exempel kan vissa ”sakernas internet”-applikationer fa betydande konsekvenser for
enskildas dagliga liv och integritet och saledes kréva en konsekvensbedémning.

9. Om behandlingen i sig ”hindrar de registrerade fran att utéva en rittighet eller anvinda
en tjinst eller ett avtal:(artikel 22 och skil 91). Detta omfattar behandlingar som syftar till att
medge, dndra eller neka registrerade tillgang till en tjénst eller att ingd ett avtal. Ett exempel
pé detta dr néir en bank granskar sina kunder mot en databas for kreditupplysning for att
besluta om de ska erbjudas lan.

I artikel 29-gruppens riktlinjer tilliggs sedan att i de flesta situationer kan en
personuppgiftsansvarig anse att en konsekvensbeddmning ska utforas om tva av dessa kriterier
ar uppfyllda. Generellt sett anser arbetsgruppen att ju fler kriterier behandlingen uppfyller,
desto mer sannolikt dr det att det foreligger en hog risk for de registrerades réttigheter och
friheter, och att det dérfor krdvs en konsekvensbeddmning, oberoende av vilka tgérder som

den personuppgiftsansvarige planerar att vidta. Om man fér tre eller flera svar ’ja” pa de nio
frigorna ska en konsekvensbeddmning goéras!

Nedan foljer en bild som visar de olika stegen vid prévningen.

Omfattas behandling av en
av de tre fallen i artikel
35.3?

Nej - gér bedémning enligt
artikel 29 gruppens nio
kriterier.
U Vid tre eller flera svar ”j "} VIdiEVS™ ja"pd deMio) - Vid ”"nej” pa alla nio fragor

Ja-
konsekvensbedémmning
maste goras.

pa de nio - gor bedom . - ingen

konsekvensbedémning. ko_nsekvensbedomnlng ska konsekvensbeddomning.
goras samt dokumentera.

ey

<>

B¢
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»
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15.2.2 Nir ska en konsekvensbedomning inte goras?
Det kriivs inte en konsekvensbeddmning om personuppgiftsbehandlingen:

e Sannolikt inte leder till en hog risk for fysiska personers réttigheter och friheter

e Ar mycket lik en annan personuppgiftsbehandling dér det redan finns en
konsekvensbedomning.

e Har sin rittsliga grund i en lag eller férordning, och en konsekvensbeddmning redan
har genomforts nér lagen eller forordningen faststélldes. Datainspektionen kénner inte
till att det finns nigra sddana exempel &n.

En konsekvensbedémning behdver inte géras om den tillténkta behandlingen inte innefattar
ndgon av de kriterier som artikel 29 gruppen har tagit fram som bedémningsmall.

15.3 En eller flera behandlingar?

En konsekvensbedomning kan gilla for en eller for flera liknande behandlingar. En enda
konsekvensbeddmning kan till exempel anvindas for att beddma flera behandlingar som
liknar varandra vad giller art, omfattning, innehéll, &ndamal och risker, sdsom
e FEtt antal matvarubutiker ska var och en infora liknande Svervakningssystem pa
likartade platser. De kan gora en enda konsekvensbedomning.
e En organisation vill infdra en personuppgiftsbehandling som liknar en annan
personuppgiftsbehandling dér det redan finns en konsekvensbeddmning. Da kan de
anvinda den forsta bedomningen som referens i sin nya konsekvensbeddmning.

Den som gor en gemensam konsekvensbedémning for flera personuppgiftsbehandlingar ska
motivera varfor en enda konsekvensbeddmning har utforts. Motiveringen ska dokumenteras.

15.4 Konsekvensbedémningens innehall

En konsekvensbeddmning ska enligt artikel 29 gruppen innehalla foljande:

En systematisk beskrivning av behandlingen

Den systematiska beskrivningen ska innefatta beskrivning av behandlingens art, omfattning,
sammanhang och #ndamal. Den ska ocksa innehélla beskrivning av vilka personuppgifter som
registrats, vilka mottagare de dverfors till och vilken period de kommer att lagras. Det ska
finnas en funktionell beskrivning av behandlingen. De tillgngar som &r nddvéndiga for
behandlingen ska beskrivas (maskinvara, programvara, nétverk, personer, pappet eller
spridningskanaler for papper). Efterlevnad av eventuella godkinda uppforandekoder ska
beaktas (artikel 35.8).
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Bedomning av behovet av och proportionaliteten hos behandlingen (artikel 35.7 b)
De planerade atgirderna for att visa att forordningen f6ljs som har faststillts (artikel 35.7 d
och skl 90), ska beskrivas. Det ska visas hur atgérder som bidrar till att behandlingen 4r
proportionell och nédvéndiga pé grundval av:

e  sirskilda, uttryckligt angivna och berittigade dndamaél (artikel 5.1 b),

e  laglig behandling (artikel 6),

e  adekvata, relevanta och inte for omfattande uppgifter (artikel 5.1 c),

e  begrinsad lagringstid (artikel 5.1 e).

Det ska tas upp vilka dtgérder som stirker de registrerades rittigheter som r tillgangliga med
beaktande av:
° Information till den registrerade (artiklarna 12, 13 och 14).
e  Ruitt till tillgdng och till dataportabilitet (artiklarna 15 och 20).
o  Riitt till rdttelse och radering (artiklarna 16, 17 och 19).
° Ritt att gbra invdndningar och till begrénsning av behandling (artiklarna 18, 19
och 21).
e  Forhéllandet till personuppgiftsbitrdden (artikel 28).
o Skyddsatgirder som vidtagits for internationella Sverforingar och det ska
beskrivas om forhandssamréad skett (artikel 36).

Hantering av risker fior de registrerades rittigheter och friheter (artikel 35.7 ¢)
Det ska goras en uppskattning av riskens ursprung, art, sdrdrag och allvar (se skil 84). Mer
specifikt, for varje risk ur de registrerades perspektiv:

1. Beaktande av riskens ursprung (skil 90).

2 Identifiering av majliga konsekvenser for de registrerades réttigheter och friheter vid
héndelser, dédribland obehorig dtkomst, odnskad dndring och forlust av uppgifter.

3. Identifiering av hot som kan leda till obehorig dtkomst, odnskad &ndring och forlust av
uppgifter.

4. Uppskattning av sannolikhetsgrad och allvar (skél 90).

5. Faststillande av planerade atgérder for att hantera dessa risker (artikel 35.7 d och skl
90).

Exempel pa risker &r obehorig atkomst, odnskad &ndring och att uppgifier férsvinner.

Medverkan frin berérda parter

Medverkan frén berdrda parter ska dokumenteran, har mérks:

1. Rédfragan av dataskyddsombudet (artikel 35.2).

2. Nir sd dr lampligt, inhdmtning av synpunkter fran de registrerade eller deras
foretridare (artikel 35.9).

15.5 Inhamta synpunkter fran de registrerade?

Den personuppgiftsansvarige ska, nér det dr 1ampligt, inhdmta synpunkter fran de registrerade
eller deras foretrddare om den avsedda behandlingen, utan att det paverkar skyddet av

i 8

46

50



51

kommersiella eller allménna intressen eller behandlingens sékerhet. Beroende pé hur
personuppgiftsbehandlingen #r planerad att fungera kan man fraga pa olika sitt. I vissa fall &r
det lampligt med en enkdit till allménheten, ibland kan det vara bra att rddgtra med fackliga
foretridare. For en skola kan det vara 1ampligt att rddgora med elevernas virdnadshavare.

Om den personuppgiftsansvarige och de registrerade inte har samma syn pa behandlingen, ska
det dokumenteras. Det &r sérskilt viktigt om man viljer att g& vidare med
personuppgiftsbehandlingen. Om den personuppgiftsansvarige viljer att inte inhdmta
synpunkter frin de registrerade, ska man dokumentera dven det. Kanske &r det inte lampligt
for att det skulle dventyra foretagets affirsplaner, innebéra oproportionerligt mycket arbete
vara eller ogenomforbart av andra skal.

15.6 Ska konsekvensbedomningen offentliggéras?

Det ir inte ett réttsligt krav enligt forordningen att offentliggtra en konsekvensbedémning,
utan detta dr den personuppgiftsansvariges beslut. En upprittad konsekvensbedémning blir
dock offentlig hos en kommun om det inte finns skél att sekretessbeldgga delar. Detta enligt
reglerna i tryckfrihetsforordningen och offentlighets- och sekretesslagen.

15.7 Hur ska konsekvensbedomning foljas upp?

Den personuppgiftsansvarige ska vid behov genomfora en dversyn for att bedosma om
behandlingen genomfors i enlighet med konsekvensbeddmningen avseende dataskydd
Atminstone nér den risk som behandlingen medfor foréndras. Personuppgiftsansvarige bor
regelbundet och kontinuerligt se Sver och omviérdera sina personuppgiftsbehandlingar for att
bedoma om det bor genomfbras en ytterligare konsekvensbedomning i fall om forhdllanden
har #ndrats. Till exempel kan riskerna ha éndrats sd att behandlingen nu sannolikt leder till en
hog risk fast den inte gjorde det tidigare. Konsekvensbeddmningen 4r en pdgiende process.
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15.8 Sammanfattande beskrivning av stegen

Beskrivning av den
planerade
behandlingen

Planerade 4tgirder
for att visa
efterlevnad

Beddmning av
behovet och
proportlonaliteten

Bedémning av
risker 10r rittigheter
och friheter

Planerade atgérder
for att hantera
riskema

Overvakning och
dversyn

Dokumentation
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16. Personuppgiftsincident

En personuppgiftsincident &r en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats. Personuppgiftsincident
kan innebdra risker for ménniskors friheter och rittigheter. Riskerna kan innebéra att négon
forlorar kontrollen Sver sina uppgifter eller att réttigheterna inskrénks. Exempel:

e Diskriminering, identitetsstsld, bedrigeri, skadlig ryktesspridning.
e Finansiell forlust.
e Brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intréffat om uppgifter om en eller flera registrerade
personuppgifter har:

e  Blivit forstorda, oavsiktligt eller olagligt.
e  Gatt forlorade pé annat stt eller dndrats.
e  Kommit i oritta hiinder/rjts till ndgon obehorig.

Exempel pa personuppgiftsincidenter:

a) Obehorig part har fatt tillgéng till personuppgifterna, till exempel om nagon har
skickat personuppgifter till mottagare som inte skulle ha uppgifterna.

b) Datorer som innehdller personuppgifter har forlorats eller stulits.

¢) Nagon har dndrat personuppgifter utan tillstind.

d) Personuppgifterna dr inte tillgéngliga for den som behdver dem, och det leder till
negativa effekter for de registrerade personerna.

En personuppgiftsincident som inte snabbt dtgérdas pé lampligt sétt kan for fysiska personer
leda till fysisk, materiell eller immateriell skada, sdsom forlust av kontrollen Gver de egna
personuppgifterna eller till begriinsning av deras rittigheter, diskriminering, identitetsstold
eller bedrigeri, ekonomisk forlust, obehorigt hdvande av pseudonymisering, skadat anseende,
forlust av konfidentialitet ndr det géller personuppgifter som omfattas av tystnadsplikt, eller
till annan ekonomisk eller social nackdel for den berérda fysiska personen.

For att hantera en personuppgiftsincident ska det finnas en incidentgrupp bestéende av IT-
chefen, sikerhetsansvarig och jurist (eller motsvarande funktion), samt samordnare och
dataskyddsombud, se vidare bilaga 8.
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17. Gallring

Personuppgifter fér inte bevaras ldngre dn vad som &r nddvéndigt med hénsyn till indamélen
med behandlingen. Det innebér att uppgifter kan behdva gallras fortlspande eller att andra
atgirder kan krivas (t ex att dtkomstbegrénsningar infors). Det kan dessutom finnas krav 1
annan forfattning pé att bevara uppgifter viss tid, t ex for redovisnings- eller arkivindamal.
Genom en gallringspolicy eller nagon annan plan for dokumenthantering kan dessa atgérder
tydliggdras och inforas i verksamheten.

Aven personuppgifter i ostrukturerat material sisom i dokument pa servrar, i en enkel lista, pa
webbplatser o s v behdver raderas nédr dndamaélet med behandlingen &r uppfyllt. For att hantera
detta behdver en bedémning alltid goras for vilket andamél exempelvis ett e-postmeddelande
eller dokument ska sparas och var (t ex kundregistret, drendet etc).

Det finns ingen bestdmd tidsgréins for hur linge personuppgifter far behandlas, utan
tidsgrdnsen méste bedémas fran fall till fall, utifran fSljande:

e  Gillande regelverk for arkivering.
e  Pdgdende relation med den registrerade som kan paverka gallringstiden.

e  Andamélet med behandlingen kan tala for en lingre gallringstid.

Det ar framforallt viktigt att géllande gallringsrutiner f6ljs sé att inte handlingar med
personuppgifter blir kvar i hyllor eller arkiv pa ett sétt som inte kan motiveras.
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Checklista

Varje personuppgiftsansvarig bor uppfylla foljande GDPR krav:

(I W W I Iy Wy Wy Ny Wiy

oo

Utse ett dataskyddsombud och anmila det till tillsynsmyndigheten.

Se till att alla medarbetare genomgatt utbildning om dataskyddsforordningen.

Se till alla medarbetare genomfort inventering av personuppgifter som de behandlar.
Se till alla medarbetare gjort en utvérdering av de personuppgifter som de behandlar.
Se till att identifiera laglig grund for behandling av personuppgifter.

Se till att identifiera &ndamal med varje behandling av personuppgifier.

Se till att det finns ett register med behandlingar av personuppgifter.

Se till att alla registrerade far information om hur deras personuppgifter behandlas.
Se till att det finns en uppdaterad gallringspolicy samt att medarbetare anvénder den.
Se till att ha alla rutiner pa plats for att kunna respektera de registrerades rittigheter
sdsom att f4 kopia pé den information som behandlas, korrigering eller radering etc.
Se till att alla medarbetare 4r utbildade i vilka rutiner (processer) som géller.

Se till att vara processer uppfyller tillimpliga sdkerhetskrav.

Se till att alla medarbetare som upprittar personuppgiftsbitrddesavtal anvénder
standard personuppgiftsbitridesavtal som uppfyller GDPR krav.

Se till att det finns personuppgifisbitridesavtal med alla personuppgiftsbitrdde och att
de dr uppdaterade.

Se till att det utses minst en samordnare for varje personuppgiftsansvarig.

Se till att personuppgiftsincidenter hanteras enligt GDPR samt anmiils till
tillsynsmyndigheten inom 72 timmar.

Vanliga brister vid tillimpning av GDPR:

De typiska bristerna nér det giller efterlevnaden av personuppgiftslagen (tidigare lagstiftning)
och som dterkommande papekats i Datainspektionens tillsynsbeslut har varit f5ljande:

3

oo ooo

Q
a

Otillricklig information ges till de registrerade, eller information som inte &r korrekt
nir det géller exempelvis dndamadlet for behandlingen.

Personuppgiftsbitrddesavtal saknas.

Registerforteckning saknas.

Overforing till tredje land sker i strid med lag.

Gallringsrutiner saknas och personuppgifter behandlas under for lang tid.
Otillrdcklig behodrighetsbegrinsning finns for dtkomst till data/dokument.

Rutiner for att limna information till de registrerade efter begiran saknas.

Se dver behandlingen av sérskilda kategorier av uppgifter, behandling av
personnummer och behandling av sirskilda kategorier av personuppgifter (“kénsliga
personuppgifter”).

Se dver om det genomfors konsekvensbeddmningar samt vidta &tgérder.

Se dver om det sker Sverforing till tredje 1inder och vidta atgérder.

&t 8
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Bilageférteckning

1. Lander som omfattas av GDPR

2. Register forfattningar och speciallagstiftning

3. Personuppgiftsbitradesavtal

4. Samtycke, rutiner och blanketter

5. Information, mall mm

6. Begdran om registerutdrag, rutiner och blanketter

7. Begdran om ridttelse, invandning, begransning, radering eller
dataportabilitet, rutiner och blanketter

8. Personuppgiftsincident, rutiner och intern rapport

7 i ® B 5
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 8

Bilaga 8 — Personuppgiftsincident, rutiner
och intern rapport

Rutin

En personuppgiftsincident kan upptickas av en intern anvéndare, extern anvéndare, it-enheten
(observation/larm/logg) eller annan person. Den som upptickt personuppgiftsincident bor
vidta méjliga atgérder for en omedelbar begrédnsning av skadan (som nedstéingning).

Personuppgiftsincident registreras i personuppgiftsansvariges diariesystem som
“Personuppgiftsincident”, till exempel i Lex systemet hos kommunstyrelse och respektive
ndmnd. Alla andra dokument géllande denna personuppgiftsincident registreras under samma
drende.

En personuppgiftsincident rapporteras normalt med beskrivning om vad som hént, nér det
hént, konsekvenser etc. Exempel pa rapport finns i denna bilaga. IT-supporten kan kontaktas
direkt, liksom nagon i incidentgruppen om situationen sa kréver.

Incidentgruppen bestér av IT-chefen, sékerhetsansvarig och jurist eller motsvarande, samt
respektive GDPR-samordnare och dataskyddsombud.

Incidentgruppen tillsammans med den som upptiickt incidenten utan onddigt dréjsmal samlar
och kartligger all information som behdvs for att gora en inledande beddmning och vidta
nddvéndiga atgdrder for en omedelbar begridnsning av skadan.

Inledande bedomning gérs genom att incidentgruppen forst faststéller sannolikheten och
allvaret, och den didrmed f6ljande risken for ménniskors rittigheter och friheter. Om det ar
troligt att personuppgiftsincidenten kommer att medftra en risk for de registrerade méste
personuppgiftsincidenten anmélas till tillsynsmyndigheten. Men om det &r osannolikt att en
personuppgiftsincident medfor risker behver det inte anmdlas till tillsynsmyndigheten. I
sadant fall dokumenteras det och registreras i diariesystemet under “Personuppgiftsincident” -
drende med motivering som kommer fram till denna slutsats.

For att gbra en bedomning om det dr sannolikt att personuppgiftsincident medfor en risk for
de registrerades fri- och rittigheter vilket gor att personuppgiftsincident ska anmalas till
tillsynsmyndigheten ska den personuppgiftsansvarige svara pa foljande fragor:

1 Vad har intréffat?
2 Vad har hént vid personuppgiftsincidenten:
e  Obehorigt rojande: Personuppgifter har spridits pé ett felaktigt sétt
e  Obehorig dtkomst: Nagon inom eller utanfor organisationen har tagit del av
information som den saknade behdrighet till
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Riktlinjer fér tillimpning av dataskyddsforordningen, bilaga 8

e  Forlust: Informationen har gatt forlorad pé nagot sitt, till exempel genom att en
dator blivit stulen
e  Forstérning: Nagon eller ndgot har forstort information, till exempel genom att en
dator har gétt sonder.
e Andring: Personuppgifter har #ndrats pa nigot sitt
Var hinde det (fysisk plats, system, maskin etc.)?
Varfor hinde det?
Status (pagéende eller avslutad).
Nir intrdffade personuppgiftsincidenten?
Nir kom den till kéinnedom?
Vilka och hur manga bedéms vara berdrda?
Vilka kategorier av personuppgifter har incidenten drabbat/berdrt (personnummer,
kénsliga uppgifter, andra uppgifter)?
10 Beddmda konsekvenser av personuppgiftsincidenten.
11 Vilka kategorier av personuppgifter har incidenten drabbat/berort?
12 Var personuppgifterna krypterade?
13 Atgirder och 16sningar som har vidtagits for att hantera personuppgiftsincident
14  Har eller kommer de registrerade att fa information?

O 00 3 O L bW

Om det &r sannolikt att personuppgiftsincident medfor en risk for de registrerades fri- och
rattigheter ska den ansvarige GDPR-samordnare utan onddigt dréjsmal fylla in en anmélan av
personuppgiftsincident som finns tillgénglig pé tillsynsmyndighetens webbplats (hemsida)
och skicka den till tillsynsmyndigheten inte senare &n 72 timmar efier att
personuppgiftsansvarige fétt vetskap om den, dvs 72 timmar efter det att internrapport
upprittats.

Om anmilan till tillsynsmyndigheten inte gors inom 72 timmar ska den atf6ljas av en
motivering till forseningen.

Om personuppgiftsincidenten &r allvarlig ska ansvariga GDPR-samordnare utan onddigt
drijsmal dven informera de registrerade om personuppgiftsincidenten. Detta géller alltsd om
det dr sannolikt att personuppgiftsincidenten leder till en hog risk for fysiska personers
réttigheter och friheter.
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Riktlinjer for tillimpning av dataskyddsférordningen, bilaga 8

Rapport om personuppgiftsincident

1. Nir intriiffade incidenten?

Dag: oo isnisisiisssesasissesen
Klockslag:

2. Nir upptiickte ni incidenten? Klockslag ir obligatoriskt
AT s s s st o e TR S R e

Dag: i sasrianrs s e re s
KIOCKSIAG:  .sopetoesiomnsiosmemmmmmmmsisisnsiaissosiianmgassasiammsissiasaioniviianss

3. Vad har hint vid incidenten? Markera alla alternativ som géller

[1 Obehérig réjande: personuppgifter har spridits pa felaktigt sétt

L1 Obehorig atkomst: ndgon inom eller utanfor organisationen har tagit del av information
som den saknade behorighet till

(1 Forlust: information har gatt forlorad pa négot sitt, till exempel genom att en dator blivit

stulen

(1 Forstoring: ndgon eller ndgot har forstort information, till exempel genom att en dator har
gatt sonder

[0 Andring: personuppgifter har dndrats pa ndgot sétt

4. Kort beskrivning av incidenten:

......................................................................................
......................................................................................
......................................................................................

......................................................................................
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Hur upptiicktes incidenten?

Genom en automatisk process: tekniska sékerhetsatgéirder

Genom organisatoriska rutiner, till exempel en aterkommande kontroll

5

(]

Cl

[1 Vért personuppgiftsbitride informerade oss

[1 En utomstéende eller registrerad informerade oss
]

Jag upptickte incidenten (om detta dr fallet, véinligen beskriv hur nedan)

......................................................................................
......................................................................................

......................................................................................

Varfor intriffade incidenten enligt er uppfattning? Markera endast ett alternativ
Minskliga faktorn: fel i det enskilda fallet

Brist i1 organisatoriska rutiner eller processer: systematiska fel

Tekniskt fel, till exempel fel i mjukvara, programinstéllningar

Medvetet angrepp frdn nagon i organisationen

Angrepp utifrdn

Okind orsak

Ovrigt

g oooogos#s

7. Bitriden

Giller incidenten en personuppgiftsbehandling som hanteras av anlitade
personuppgiftsbitrdden eller underbitraden?

(1 Ja

(] Nej

8. Organisationens namn och organisationsnummer:

(] Organisationens namn och organisationsnummer:

......................................................................................

3 i
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 8

[1 Organisationens namn och organisationsnummer:

......................................................................................
......................................................................................

......................................................................................
......................................................................................

......................................................................................

Uppgifterna och de registrerade:

9. Hur minga registrerade har paverkats?

5] S 111 7 ]

Om ni inte k#nner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de
angivna intervallen. Markera endast ett alternativ:

1-10

11-100

101-1 000

1 001-10 000

10 001 - 100 000

100 001 - 500 000

500 001 - 1 000 000

Over 1 miljon

(N A [ I O [ O

Oként/kan inte ange

10. Hur méanga uppgifter om registrerade har paverkats?

D )11 ] L
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Riktlinjer for tillimpning av dataskyddsférordningen, bilaga 8

Om ni inte kénner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de

angivna intervallen. Markera endast ett alternativ:

1-10

11
10

-100
1-1 000

1 001-10 000

10
10
50

001 - 100 000
0 001 - 500 000
0 001 - 1 000 000

Over 1 miljon

Oként/kan inte ange

[
k.

N I A [ O

ok
[

O O0000000

. Vilka grupper tillhor de registrerade? Markera alla alternativ som giiller
Anstidllda hos den personuppgiftsansvarige, uppge forvaltning, avdelning
Invanare, medlemmar, till exempel i en forening eller en facklig organisation
Patienter
Barn
Skolelever i forskola, grundskola eller gymnasium
Studerande i eftergymnasial utbildning
Utsatta personer, till exempel personer som lever med skyddad identitet
Ovriga personer som enligt er bedémning drabbas sérskilt hart om personuppgifter sprids
Kan inte ange for nuvarande

(01 Ty L USRI

. Vilken sorts personuppgifter har incidenten drabbat?
Ras eller etniskt ursprung
Politiska asikter
Religits eller filosofisk dvertygelse
Medlemskap i fackfSreningen
Genetiska uppgifter
Biometriska uppgifter
Hélsa
Sexualliv eller sexuell liggning
Sida6av 8
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 8

Uppgift om brott

Personnummer

Ekonomisk eller finansiell information

Officiella dokument

Lokaliseringsuppgifter

Kommunikationsloggar

Metadata om kommunikation

Fodelsedatum

Identifierande information (till exempel for- och efternamn)
Kontaktinformation

Okénd

oD ooooo0obogbo

L0 41 o 1 - S S 15 S - o~ P

[y
W

. Var personuppgifterna krypterade? Markera endast ett alternativ
Ja, samtliga uppgifter
Ja, men inte all uppgifter
Nej
Vet inte

O O 0 O

Punkter 14-16 fylls in av incidentgruppen

Konsekvenser

o
LS

. Vad kan bli konsekvenserna av incidenten? Markera alla alternativ som giller
Den registrerade forlorar kontrollen 6ver de egna personuppgifter
Begransning av réttigheter
Diskriminering
Identitetsstold eller bedrégeri
Ekonomisk forlust
Obehdrigt hdvande av pseudonymisering
Skadat anseende
Forlust av konfidentialitet ndr det géller personuppgifter som omfattas av tystandsplikt
Annan ekonomisk eller social nackdel

(031 o 74 £ B T rr

it 48

(5 I s I I A B O
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Riktlinjer for tillimpning av dataskyddsférordningen, bilaga 8

15. Hur allvarlig bedomer ni att incidenten ér? Markera endast ett alternativ
Uppskatta hur allvarlig incidenten dr med hénsyn till de registrerades integritet. 1 dr minst
allvarlig och 4 mest allvarlig

C1 1. Obetydlig

L1 2. Begrinsad

[1 3. Betydande

O 4. Mycket allvarlig

16. Hur har ni agerat efter incidenten? Beskriv vad ni har gjort. har ni vidtagit atgirder
eller avser att vidta atgérder for att losa problemet, forebygga eller mildra
effekterna av incidenten?

Datum och tid: cswssassissusassammissusiimiamvasmsvsesisssemiime s v s

BUDHTTE ooty s e ey st s et

Datum och tid: ....oovuuiiiiininnn s e s s s Lo e e e e s e e
Atglrd: e R TR S S

Datum OCh tid: iiminiissiimmiiammmmesersisisusesstmsssses s ssnms i oo,
Y1 (s LRSI

DD F: 10000 W e o] ¢ 5 o Lo
ARGHTA: ettt e e e e e e et e ae e

17. Om anmiilan till datainspektionen inte har skett, ange varfor

Datum och tid: i ey 5 S s A A Ee
721 s TR
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Riktlinjer for tillimpning av dataskyddsforordningen bilaga 7

Bilaga 7 - Rattelse, radering, begransning,
invandning och dataportabilitet (6verforing),
rutiner och blanketter

Rutin

Den registrerade har ritt att begéra riittelse, radering, begransning av behandling, invindning
eller dataportabilitet. Forslag till blankett som kan anvéndas bifogas denna bilaga. Blanketten
bor finnas tillgénglig p& personuppgiftsansvariges webbplats och i personuppgiftsansvariges
reception. Handlingarna i denna bilaga ska ldsas tillsammans med texten i riktlinjerna, avsnitt
12.4-12.14.

Den registrerade kan fylla in begéran genom att:

1. Kontakta personuppgiftsansvarige personligen, till exempel genom att besdka
receptionen. Det #r viktigt i detta fall att den registrerade legitimerar sig med en giltig
identitetshandling som #r utfdrdad av myndigheten som har ritt att utfirda sddana
typer av handlingar.

2. Skicka begiran via kommunens e-tjdnst med hjilp av online legitimering, som till
exempel BankID, mobilt BankID eller liknande.

Begiran om rittelse, radering, begréinsning eller dataportabilitet (verforing) registreras i ett
diariesystem som “Begédran om fordndring”. Begéran om dataportabilitet registreras i ett
diariesystem som “Begdran om dataportabilitet”. Den registreras som inkommen i
kommunen/kommunalt bolag och skickas vidare till respektive férvaltning, kontor eller
avdelning, som anges i begéran om registerutdrag. Begéran hanteras sedan som foljer:

1. Respektive GDPR-samordnare informerar dataskyddsombud, sidkerhetsansvarig och
jurist (om den finns) om att begéran har inkommit. GDPR-samordnare planerar
preliminért ett méte med dessa medarbetare, dér all information kommer att bemotas
och diskuteras. Métet bor dga rum inom tvé veckor.

2. GDPR-samordnare ansvarar for att underséka om personuppgiftsansvarige behandlar
personuppgifter avseende den registrerade.

3. GDPR-samordnare vidarebefordrar begiran till medarbetare som behandlar
personuppgifter. Begdran vidarebefordras omgéende, helst inom tre arbetsdagar.

4. Medarbetare som behandlar personuppgifter samt administratdrer som &r ansvariga for
applikationer som innehdller personuppgifter samlar information om behandlingar av
personuppgifter. De limnar information skriftligen till respektive GDPR-samordnare

&t %
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Riktlinjer for tillimpning av dataskyddsforordningen bilaga 7

inom en vecka frén den dagen som de fétt begédran. Om det inte finns négra
personuppgifter gillande den registrerade meddelas samordnare om detta skriftligen
inom samma tid.

. GDPR-samordnare sammanstéller personuppgiftsansvariges information avseende
behandlingar av den registrerades personuppgifter.

. GDPR-samordnare organiserar ett mote med dataskyddsombud, sidkerhetsansvarig
samt jurist inom kort tid. Under métet tas det stillning till om personuppgifter
gillande den registrerade kan réttas, raderas samt om dataportabilitet kan genomforas.
GDPR-samordnare, dataskyddsombud, sikerhetsansvarig samt jurist (om den finns)
gor en bedomning. Bedomningen dokumenteras samt registreras i diariesystem.

. GDPR-samordnare ansvarar for att beslut i anledning av begéran och for eventuell
réttelse, radering av personuppgifter eller dataportabilitet fattas.

. GDPR-samordnare séinder beslut till den registrerade senast inom en ménad frén det
att begéran gjordes. Beslutet skickas till den registrerade med ett rekommenderat brev
och till folkbokforingsadressen.

Sdrskilt om rittelse

Rittelse ska goras utan onddigt drojsmal om den personuppgiftsansvarige har felaktiga
personuppgifter som ror den registrerade. Med beaktande av @andamdlet med behandlingen,
ska den registrerade ha ritt att komplettera ofullstdndiga personuppgifter, bland annat genom
att tillhandahélla ett kompletterande utlatande.

Sirskilt om radering

Vid beddmningen av radering av personuppgifter ska det tas i avseende att den
personuppgiftsansvarige dr skyldig att utan onodigt drojsmal radera personuppgifter om négot
av foljande giller:

Personuppgifterna &r inte lingre nddvandiga for de &ndamal for vilka de samlats in
eller pa annat sétt behandlats.

Den registrerade aterkallar det samtycke pa vilket behandlingen grundar sig enligt
artikel 6.1 a eller artikel 9.2 a och det finns inte ndgon annan rittslig grund for
behandlingen.

Den registrerade invinder mot behandlingen i enlighet med artikel 21.1 och det saknas
berittigade skél for behandlingen som viger tyngre, eller den registrerade invidnder
mot behandlingen i enlighet med artikel 21.2.

Personuppgifterna har behandlats pa olagligt sétt.

Personuppgifterna maste raderas for att uppfylla en réttslig forpliktelse i unionsritten
eller i medlemsstaternas nationella rétt som den personuppgiftsansvarige omfattas av.
Personuppgifterna har samlats in i samband med erbjudande av
informationssamhdillets tjénster, i de fall som avses i artikel 8.1.

t
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Om den personuppgifisansvarige har offentliggjort personuppgifterna och enligt punkt &r
skyldig att radera personuppgifterna, ska den personuppgiftsansvarige med beaktande av
tillgdnglig teknik och kostnaden for genomfrandet vidta rimliga &tgérder, inbegripet tekniska
atgérder, for att underritta personuppgiftsansvariga som behandlar personuppgifterna om att
den registrerade har begirt att de ska radera eventuella linkar till, eller kopior eller
reproduktioner av dessa personuppgifter.

Personuppgifterna ska inte raderas om behandlingen dr nddvéndig av foljande skal:

e For att utova ritten till yttrande- och informationsfrihet.

e For att uppfylla en rittslig forpliktelse som kréver behandling enligt unionsrétten
eller enligt en medlemsstats nationella rétt som den personuppgiftsansvarige
omfattas av eller for att utfora en uppgift av allmént intresse eller som ar ett led i
myndighetsutévning som utfdrs av den personuppgiftsansvarige.

o For skil som ror ett viktigt allmént intresse pa folkhdlsoomradet enligt artikel 9.2 h
och i samt artikel 9.3.

e For arkivindamal av allmént intresse, vetenskapliga eller historiska
forskningsédndamal eller statistiska dndamal enligt artikel 89.1, i den utstréckning
som den ritt som avses i punkt 1 sannolikt om&jliggor eller avsevért forsvarar
uppnéendet av syftet med den behandlingen.

e For att kunna faststélla, géra gillande eller forsvara réttsliga ansprék.

Sdrskilt om begrinsning
Den registrerade ska ha ritt att av den personuppgiftsansvarige kriva att behandlingen
begrinsas om nédgot av foljande alternativ &r tillampligt:

a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige mojlighet att kontrollera om personuppgifterna dr korrekta.

b) Behandlingen &r olaglig och den registrerade motsitter sig att personuppgifterna raderas
och i stillet begir en begrinsning av deras anvéndning.

¢) Den personuppgiftsansvarige behdver inte ldngre personuppgifterna for &ndamalen med
behandlingen men den registrerade behdver dem for att kunna faststilla, gora gillande eller
forsvara réttsliga ansprak.

d) Den registrerade har invént mot behandling i enlighet med artikel 21.1 i véntan pa kontroll
av huruvida den personuppgiftsansvariges beréttigade skil véger tyngre &n den registrerades
berittigade skil.

Om behandlingen har begrénsats i enlighet med punkt 1 far sddana personuppgifter, med
undantag for lagring, endast behandlas med den registrerades samtycke eller for att faststélla,
gora gillande eller forsvara rittsliga ansprak eller for att skydda ndgon annan fysisk eller
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Riktlinjer for tillimpning av dataskyddsférordningen bilaga 7

juridisk persons réttigheter eller for skél som ror ett viktigt aliménintresse for unionen eller
for en medlemsstat.

Om dataportabiltet

Se riktlinjerna avsnitt 12.7. I kommuners myndighetsutdvande verksamhet finns som regel
inte rétt till dataportabilitet (som ju innefattar att uppgifterna tas bort fran respektive ndimnds
register). Det finns dock exempelvis bestimmelser i speciallagstiftning och bestimmelser om
serviceskyldighet for myndigheter i férvaltningslagen som kan behdva beaktas i enskilda fall.
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Begiiran om riittelse, radering eller dataportabilitet

69

Riktlinjer for tillimpning av dataskyddsforordningen bilaga 7

Jag soker:

0 for mig sjélv

0 som vérdnadshavare

0 med fullmakt for (ange namn och personnummer)

.............................................................................................................

Jag 6nskar

O

O

Invindning
Begransning
rittelse
radering

dataportabilitet

Begiran giller (fyll i nimnd)

...............................................................................................................

1. Min begiiran giller féljande uppgifter:

a) beskrivning av uppgiften/uppgifterna

.....................................................................................................................

.....................................................................................................................

.....................................................................................................................
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b) grunderna for min begiran
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Riktlinjer for tillimpning av dataskyddsférordningen bilaga 7

.....................................................................................................................

.....................................................................................................................

.....................................................................................................................

Mina kontaktuppgifter: Namn: .........ccccceiiemiiiiniieeinicreninmneecenne

Personnummer: e

Gatuadress: eeeeereeeeeesearesesrrreeres s ressnnstessnns

Postnummer: st srarannree s

Ort: e

TelefonnuUmIMEr: e
Ortochdatum e

Underskrift = e eiiieeseseasen s researaaaaes

70
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Fylls i av tjiinsteman (signeras pi raden under):

o giltig legitimation

o giltig fullmakt

....................................................................................

Underskrift ({jANStEMaN): ,uyumerexssamssrassnsiassiisiossisssssminsnsasisss sssssssesvaiarsss
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 6

Bilaga 6 — Registerutdrag, rutiner och
blanketter

Rutin vid begiiran om registerutdrag

Den registrerade kan ldémna en begéiran som gors pa en sérskild blankett. Forlaga till
blanketten finns bifogad i denna bilaga och blanketten bor finnas pa personuppgiftsansvariges
webbplats (hemsida) och/eller i personuppgiftsansvariges reception.

Den registrerade kan begéra registerutdrag genom att:

1. Kontakta personuppgiftsansvarige personligen, till exempel genom att bestka
receptionen. Det dr viktigt i detta fall att den registrerade legitimerar sig med en giltig
identitetshandling.

2. Skicka begéran via kommunens e-tjdnst med hjilp av online legitimering, som till
exempel BankID, mobilt BankID eller liknande.

Begéran ska sedan hanteras enligt féljande:

Begiran registreras hos respektive personuppgiftsansvarige i ett diariesystem som “Begiran
om registerutdrag”. Respektive GDPR-samordnare ansvarar for det understks om
personuppgiftsansvarig behandlar personuppgifter avseende den sokande. GDPR-samordnare
vidarebefordrar begéran om registerutdrag till medarbetare som behandlar personuppgifter
samt administratdrer som &r ansvariga for applikationer som innehdller personuppgifter.
Begiran vidarebefordras omgéende, helst inom tre arbetsdagar.

Medarbetare som behandlar personuppgifter prioriterar begéran om registerutdrag. De samlar
information om behandlingar av personuppgifter och limnar den skriftligen till respektive
GDPR-samordnare. Svaret ska inkomma inom en vecka frin den dagen som de fatt begéran.
Om det inte finns ndgra personuppgifter géllande den registrerade meddelas samordnare om
detta. Svaret skickas skriftligen inom samma tid.

GDPR-samordnare sammanstéller respektive nimnds information avseende behandlingar av
den registrerades personuppgifter och forbereder registerutdrag. Registerutdrag ska bestd av

ett foljebrev med bilagor, som till exempel utskrifter, textfiler, skirmdumpar eller annat.

Ett registerutdrag inkluderar bade strukturerad och ostrukturerad data (Word-filer, Excel-filer,
enklare listor etc). Det finns undantag. Ett registerutdrag ska inte innehdlla:
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Riktlinjer for tillampning av dataskyddsférordningen, bilaga 6

a. Personuppgifter i 16pande text som inte har fétt sin slutliga utformning nér
begidran gjordes eller som utgér minnesanteckning eller liknande.
Personuppgifterna i den I6pande texten ska dock ldmnas ut till den registrerade
om uppgifterna redan ldmnats ut till tredje part eller om de behandlas enbart
for arkivindamal av allmént intresse eller statistiska dndamal, eller har
behandlats under lingre tid 4n ett &r i I6pande text som inte fatt sin slutliga
utformning.

b. Sédan information som inte skulle limnats ut till den registrerade enligt
offentlighet- och sekretesslagen, till exempel uppgifter i fSrundersskning eller
uppgifter om den enskildes hilsotillstand i vissa fall. Detta giller &ven om
den som den sokande vinder sig till inte &r en myndighet.

c. Uppgifter som enligt bestimmelser i sirskilda registerforfattningar inte far
lamnas ut till den registrerade, l4s mer i BILAGA 2.

Ett f5ljebrev, som &r en del av registerutdraget, ska innehalla information om:

e Andamalet med behandlingen.

e De kategorier av personuppgifter som behandlingen géller (exempelvis namn
och personnummer).

e De mottagare eller kategorier av mottagare till vilka personuppgifterna har
limnats eller ska limnas ut (exempelvis om uppgifter lamnas till vardgivare
eller annan myndighet).

e Den forutsedda period under vilken personuppgifterna kommer att lagras eller,
om detta inte dr mojligt, de kriterier som anvénds for att faststélla denna period
(kontrollera exempelvis i dokumenthanteringsplanen eller hénvisa till
bestimmelser om arkivering).

e Forekomsten av rétten att av den personuppgiftsansvarige begéra réttelse eller
radering av personuppgifterna eller begriansningar av behandling av
personuppgifter som rér den registrerade eller att invéinda mot sidan
behandling.

e Ritten att inge klagomal till en tillsynsmyndighet.

e All tillgénglig information om varifrdn dessa uppgifter kommer, om
personuppgifterna inte samlas in fran den registrerade.

e Forekomst av automatiserat beslutsfattande (ett beslut utan en ménniska &r
involverad) och vilka f6ljderna av detta blir for den registrerade.

e Forekomst av 6verforing till tredje land. Om Sverforing av personuppgifter har
skett till ett tredje land eller till en internationell organisation, ska den
registrerade ha ritt att fa information om vilka skyddsétgédrder som har
vidtagits vid 6verforingen i enlighet med artikel 46 (exempelvis bindande
foretagsbestimmelser, standardiserade avtalsklausuler mellan den
personuppgiftsansvarige och mottagande enhet eller godkéind uppforandekod).
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 6

GDPR-samordnare ser till att den som begért registerutdraget far tillgang till informationen
senast inom en manad fran det att begiran inkommit. Svar pa begéran ska innehélla ett brev
med information enligt punkt 14.10 samt kopior pd dokument som innehéller den
registrerades personuppgifter. Exempelsvar finns i denna bilaga.

Registerutdrag skickas med ett reckommenderat brev till den s6kandes folkbokforingsadress
eller ldmnas till kontaktcenter/receptionen om den registrerade har velat att personligen himta
ut registerutdrag.

Den personuppgiftsansvarige ska dessutom forse den registrerade med en kopia av de
personuppgifter som 4r under behandling. Om den registrerade gér begéran i elektronisk form
ska informationen tillhandahéllas i ett elektroniskt format som &r allmint anviint, om den
registrerade inte begir nagot annat (se artikel 15.3 och avsnitt 12.9 nedan).
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Riktlinjer for tillimpning av dataskyddsfSrordningen, bilaga 6

Svar till GDPR-samordnare giillande registerutdrag (intern blankett)

Ditt namn och din arbetsplats

Har du hittat personuppgifter géllande den sdkande:
Q Ja.

(J Nej.

Om du svarar nej pa frigan behdver du inte svara pa andra frgor utan att du kan skicka svaret

till GDPR-samordnare.

Var hittar du personuppgifterna:

0 I ett system, ange vilket

( Ien app, ange vilket

Q Ien parm, ange vilken

[ Annat

Personuppgifterna har samlats in frén:
O Fran den registrerade sjélv

[ Fran annan, ange vilken

Andamalet med behandlingen av personuppgifterna 4r:
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Riktlinjer for tilldmpning av dataskyddsforordningen, bilaga 6

Rittslig grund med behandlingen ér:

(d Rittslig forpliktelse (ange lagar eller regler som giller och motivera hur du tinkte)

(2 Allmint intresse eller myndighetsutdvning (ange hur du téinkte)

O Avtal, vilket

(1 Samtycke, vilket

A Intresseavvigning (ange hur du ténkte)

[} Intresse av grundlidggande betydelse (ange hur du tinkte)

Hur léinge kommer personuppgifterna att lagras

SidaSav9
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Riktlinjer for tilldimpning av dataskyddsforordningen, bilaga 6

Begiiran om registerutdrag (extern blankett)

Jag begir, med stod i dataskyddfSrordningen, besked om behandlingen av mina

personuppgifter och information kring behandlingen som sadan.

Jag begér:
O for mig sjélv
O som vérdnadshavare

O med fullmakt fr (ange namn och personnummer)

Jag Onskar information om behandlingen av  personuppgifter hos foljande

personuppgiftsansvariga ndmnd inom kommunen

..............................................................................................................

NaMn = i s el s 5 S R R A S
PersonfUIMMEr Gediiisibails v essevevsmvimms e v e e s s e s b s e
Gatuadress s MR e e R R R e A R TR
POSINUIMMET = iiiseseioissass s sss s sim s v oo sis/sisi6ie 6. aaei s i s s s v siaral o e 0020 0 005
Ort: e R e R R A M SR e S S
TelefONNUIMMET: i sses s imn s s e s a5 s 8 £ DD msainiv o oo o saauessiees

Ort OCh dAtUML s s mmsaes e to o8 S o 40 S s Srwsne s ¢ S80S
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 6

L0517 (5 -1« o & SO

Jag Onskar att registerutdraget:
0 finns tillgéngligt att himta i receptionen

O skickas till mig via reckommenderat brev
Fylls i av tjéinsteman (signeras pi raden under):
¢ giltig legitimation

....................................................................................

....................................................................................

Underskrift (fANStEMAN): .....c..c.eeveeereieeereiecreeieereeseereeereesaeereeerasarersnenees
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 6

Svar pa begéaran om registerutdrag (extern blankett)

Den datum har Namn pa den registrerade ldmnat in en begéran om registerutdrag.

Namnden, som &r personuppgiftsansvarig, har féljande personuppgifter géllande Namn pa
den registrerade:

Q

[ I I S N n N e =

Personnummer
Namn

Efternamn
Telefonnummer
Adress

IP-adress

Foto
Fastighetsbeteckning
Kontonummer
Videoupptagning

Ljudinspelningar

Personuppgifterna har samlats in fran:

0
Q

Namn pa den registrerade
Annan myndighet, organisation - Skatteverket.

Andamalet med behandlingar av personuppgifterna &r:

a
a

a

U

2

I3 28] Q"p Kiail :-‘5
“® B

Att hantera begéran om registerutdrag

Att hantera skolskjutsarenden enligt Skollagen och Skolskjutsreglementet
(se bilaga 1)

Att bedriva utbildning for skolpliktiga barn och ungdomar enligt Skollagen
och 6vriga styrdokument (se bilaga 2,6,7 och 8)

Att logga namn vid elevhalsosamtal med féréldrar (se bilaga 3)

Att arkivera inkommen handling enligt 5 kap. 1 § Offentlighets- och
sekretesslagen (se bilaga 4)

Att handlagga individuell utvecklingsplan enligt 10 kap. 13 § Skollagen
(se bilaga 5)
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Riktlinjer for tilldimpning av dataskyddsfbrordningen, bilaga 6

Vi tilldmpar vid var tid gallande integritetslagstiftning vid all behandling av
personuppgifter.

Réttslig grund med behandlingar

Behandlingen av Namn pa den registrerades personuppgifter ar nédvandig som ett led i var
myndighetsutdvning enligt Skollagen. Vi anvander rattslig forpliktelse som laglig grund fér
behandlingen av dina personuppgifter, enligt artikel 6.1 e allménna dataskyddsférordningen
och enligt 3 § dataskyddslagen.

Gallringstid

Personuppgifter kommer att sparas sa lange vi behéver dem for att handlagga ditt &rende.
Dina uppgifter kan komma att bevaras léngre utifran tryckfrihetsférordningen, offentlighet-
och sekretesslagen samt arkiviagen.

Overlimnande av personuppgifter till tredje part
Vi kan dven komma att dela dina personuppgifter med en tredje part forutsatt att vi ar
skyldiga att géra sa enligt lag.

Personuppgiftsbitrade

Vi kan anlita nagon juridisk person for att hjalpa oss med till exempel hanteringen av olika IT-
system déar personuppgifter behandlas. | detta fall kommer vi att upprétta ett
personuppgiftsbitraddesavtal. | avtalet ska vi Iamna instruktioner till tredje part gallande hur
den ska behandla personuppgifter. Vi kommer att se till att personuppgifter skyddas samt att
de inte anvandas med nagot annat syfte &n vi skrev under rubriken “"Andamélet med
behandlingar av personuppgifterna”.

Overforing till tredje land
Daremot har vi inte dverfért dina personuppgifter till ett land utanfér EU/EES.

Du kan kontakta oss

Du har rétt att kontakta oss for att begéra rattelse, éverforing eller for att begéara att vi
begransar behandlingen eller raderar dina uppgifter. Detta gér du enklast genom att kontakta
oss pa ndmndens namn, adress.

Dataskyddsombud
Vart dataskyddsombud heter Svitlana Jelisic och du kan nd ombudet via e-postadress:
svitlana.jelisic@flen.se eller p3 telefonnummer 0157-43 00 45.
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Riktlinjer for tilimpning av dataskyddsférordningen, bilaga 4

Bilaga 5- informationstextmall och
vdgledning

Enligt dataskyddsforordningen ("GDPR”) ska den registrerade fa information nér dennes
personuppgifter behandlas. Sddan information ska limnas av den personuppgiftsansvarige nér
uppgifterna samlas in, men dven nir den registrerade begér det.

Vigledningen, som i detta dokument dr placerad under mallen, ska anvindas tillsammans med
SKL:s informationstextmall. De gramarkerade félten i mallen indikerar att ni ska fylla i
information anpassad for den enskilda situationen och de hénvisar till punkter i vigledningen
nedan.

Materialet dr himtat fran SKL:s webbplats, ldnk:
https://skl.se/naringslivarbetedigitalisering/digitalisering/dataskyddsforordningengdpr/informa
tionsinsatserkringdataskyddsforordningen/fordjupninginomspecialomraden/gdprforkommunik
atorer/informationstext.15074.html

Det 4r viktigt att anviinda mallen som ett arbetsdokument. Den kan biléggas till blanketter.
Du kommer att behdva anpassa mallen till typ av personuppgifter som behandlas. Det dr
viktigt att det slutliga dokumentet granskas fore anvéindning.

Informationstext

Vi behover spara och behandla personuppgifier om dig, sa som [se punkt 1]. Syftet med en sadan
behandling dr for att kunna [se punkt 2].

Vi har féatt dina uppgifter frdn [se punkt 3]. Vi tilldmpar vid var tid gdllande integritetslagstifining vid all
behandling av personuppgifter. Den rdttsliga grunden for att behandla dina personuppgifier dr [se punkt
4]. Dina uppgifier kommer att sparas [se punkt 5].

De personuppgifier vi behandlar om dig delas med [se punkt 6]. Vi kan dven komma att dela dina
personuppgifter med en tredje part, forutsatt att vi dr skyldiga att gora sa enligt lag. Ddremot kommer vi
aldrig att overfora dina uppgifier till ett land utanfor EU [se punkt 7].

Personuppgifisansvarig dr [se punkt 8]. Du har rdtt att kontakta oss om du vill ha ut information om de
uppgifier vi har om dig, for att begdra rdttelse, overforing eller for att begdra att vi begrdnsar
behandlingen, for att gira invéindningar eller begdra radering av dina uppgifier. Detta gor du enklast
genom att kontakta oss pd [se punkt 9]. Du ndr vdrt dataskyddsombud pa [se punkt 10]. Om du har
klagomal pé var behandling av dina personuppgifier har du vt att inge klagomal till tillsynsmyndigheten
Datainspektionen.

Vagledning till informationstexten

1. Ange vilka personuppgifter ni behandlar. Ténk p att en personuppgift kan vara all slags
information som direkt eller indirekt kan hénforas till en fysisk levande person. Detta innebér
till exempel att dven ett fotografi av en person som kan identifieras &r en personuppgift.

Personuppgifter och personuppgiftsbehandling, Datainspektionen
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Riktlinjer for tillampning av dataskyddsférordningen, bilaga 4

2. Ange vilka dndamél ni har med personuppgiftsbehandlingen, dvs. varfsr behdver ni
personens uppgifter? Tank pa att om ni anvénder s.k. automatiserat beslutsfattande, vilket
dven inbegriper profilering enligt GDPR, s& mdste ni pé ett enkelt sétt forklara hur det sker
och vilka konsekvenser det far for den registrerade. Ni behdver dock inte beskriva hur de
olika algoritmema fungerar.

Automatiserat beslutsfaftande, Datainspektionen

3. Ange varifrén ni har fitt personuppgifterna. Ténk pé att ni méste sérskilja mellan
situationen da den registrerade ger er personuppgifter och nér ni far uppgifterna frén en annan
kélla.

Om det &r den registrerade som har gett er uppgifterna behdver ni ange:

¢ Om den registrerades tillhandahallande av personuppgifterna #r ett lagstadgat krav
eller om det &r ett krav som dr nédvéndigt for att inga ett avtal samt
e vad som hénder om den registrerade inte 1imnar personuppgifterna.

Om det inte dr den registrerade som har tillhandahallit uppgifterna maste ni ange den
ursprungliga kéllan, till exempel folkbokforingsregistret eller liknande. Om uppgifterna
kommer frén allmént tillgéingliga kallor ska ni skriva att det &r ifrén sddana kéllor som
uppgifterna kommer.

4. Vilj réttslig grund

Samtycke: Om samtycke viljs, ldgg da dven till ”Du har nir som helst ritt att aterkalla ditt
samtycke till behandlingen. Ett &terkallande péverkar inte lagligheten av behandlingen innan
samtycket dterkallades” eller motsvarande formulering. SKL har utformat en
samtyckestextmall som kan fungera som végledning.

Avtal

Rittslig forpliktelse

Skydd for grundldggande intressen

Uppgift av allmént intresse och myndighetsutvning

For att det ska vara friga om allméint intresse ska det allméinna intresset folja av lag eller
annan forfattning (till exempel férordning), av kollektivavtal eller av beslut som har
meddelats med stod av lag.

o Efter en intresseavvigning.

Om en behandling grundar sig pé en intresseavvigning méste ni &ven ange den
personuppgiftsansvarige eller tredje parts beréttigade intresse som gor att ni har ett intresse av
att behandla uppgifterna.

Ni kan aldrig stddja er personuppgiftsbehandling pa en intresseavvégning om det ror sig om
myndighetsutdvning.

5. Ange - om mdjligt- tiden for hur linge ni kommer att spara uppgifterna. Ar det inte mojligt
att ange en bestdmd tid s& ska ni ange de kriterier som anvénds for att avgtra hur lange det &r
relevant for andamaélet, till exempel ”sa ldnge du dr kund hos oss” eller “ett ar efter din
senaste kundkontakt med oss” eller motsvarande formulering.

258 Bl e
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Riktlinjer for tillimpning av dataskyddsférordningen, bilaga 4

6. Ange mottagarna, det vill séiga de som ni delar personuppgifterna med. Det 4r tillréickligt att
ni anger kategorier av mottagare eller allmén information till exempel Skatteverket”, ”den
som képer uppgifterna”, “foretag inom samma koncern”. Ni behover bara ange de som ni
sannolikt tror att ni kommer att dela uppgifterna med.

Om ni delar uppgifterna med personuppgiftsbitrdden ska ni informera om att ni delar
uppgifterna med dem genom att till exempel skriva “och de personuppgiftsbitrdden vi
anvinder for att kunna utgora véra tjinster och fullgora vara skyldigheter gentemot dig” eller
motsvarande formulering.

7. Om det 4r s§ att ni kommer Sverfora uppgifter till tredje land fér ni skriva det istéllet.
Notera dock att om uppgifter dverfors till tredje land, till exempel genom att det CRM-system
ni anvénder er av har server i land utanfor EU/ESS, méste ni informera om huruvida det finns
ett beslut av EU-kommissionen om adekvat skyddsnivé eller inte. Ni méste dven informera
om ni har iakttagits lampliga skyddsatgérder.

Ldmpliga skyddsatgérder, Datainspektionen

8. Ange kontaktuppgifter (namn och adress, och i tillimpliga fall organisationsnummer) till
personuppgiftsansvarig.

9. Ange kontaktuppgifter (e-post och/eller telefonnummer eller motsvarande).

10. Ange dataskyddsombudets kontaktuppgifter (e-post och/eller telefonnummer eller
motsvarande).
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Riktlinjer for tillémpning av dataskyddsforordningen, bilaga 4

Bilaga 4 — Samtycke, information och
blanketter

Rutin

1.

2.

L&s avsnitt 11.5 i riktlinjerna om nér samtycke far inhémtas.

Personuppgiftsanvarig ansvarar for att ett giltigt samtycke har inhdimtas och behdver
kunna visa bide att den registrerade har fatt relevant information och att vart arbetssitt
uppfyller kraven.

Det dr viktigt att dokumentera:

Hur samtycket inhdmtades

Nir samtycket inhdmtades

Vilken information den registrerade fatt.

Dokumentera samtycke genom att anvinda mallar som baseras pa de i denna bilaga. De
forslag som finns hér behandlar:

1.

2.
3.
4

Samtycke om anvindning av bild i sociala medier

Samtycke om bild och namn i sociala medier

Samtycke om bild och namn for elever i forskolor och grundskolor
Samtycke till webbsédndning
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Riktlinjer for tilldimpning av dataskyddsforordningen, bilaga 4

Samtycke om anvandning av bild i sociala medier

Jag samtycker till att mina egna eller mitt barns personuppgifter i form av bilder (dven rorliga bilder)
som jag eller mitt barn férekommer pé under detta fototillfille fir anvéndas och publiceras pa angiven
sida i sociala medier diar kommunens namn ar aktiv.

Bilderna fir endast anvindas vid detta tillfille.

Mitt eller mitt barns for- och efternamn fir anges i anslutning till bilderna och anviindandet far ske
utan ansprik pa ersittning fran mig.

Mer information finns pa: adress till kommunens hemsida
Genom undertecknandet av detta dokument godkiinns ovanstiende.
BilAdmotiv: . immiimminhsnmin e rmr  o Covss S  Seirais

Sida pd sociala medier: s w S R s s s TR S R BT

Den avbildades DAMINY . ioviviaiiiiimsiaimsvisioosssiiismesaors revrmes s e S e e e nian

Datum: Lininaismmsmminimimsimmmms s R s e

Namnunderskrift:.......cccaiviinneneces RV DTN

Namnfortydligande: .........cccocvviveiinemniiiinsnesesessessssssssssserses

Nédmndens namn i kommunens namn ér personuppgiftsansvarig for behandling av personuppg;fter
enligt ovan. Du har ritt att kontakta oss om du vill ha ut mformatwn om de uppgifter vi har om dig,
for att begdra riittelse, Gverforing eller for att begdra att vi begrdnsar behandlingen eller raderar
dina uppgifter. Detta gor du enklast genom att kontakta oss pd ndmnden @kommunens.se.

Vi har ett gemensamt dataskyddsombud med flera kommuner som dr placerad i Flen, henne ndr du
via svitlana jelisic@{flen.se
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 4

Samtycke om anvdndning av bild och namn

Jag samtycker till att mina personuppgifter i form av bilder (éven rorliga bilder) som jag forekommer
P4, samt mitt namn, fir anviindas for publicering i nimndens namns kanaler: Fyll i var den kan
komma att anvandas.

Bilderna kommer endast att anvindas dir kommunens namn stir som avsindare och inte i
kommersiellt syfte.

Jag har ritt att nir som helst dterkalla mitt samtycke. Om samtycket &terkallas far bilderna inte lingre
anvandas i framtida publikationssammanhang.

Mer information finns pé adress, exempelvis kommunens hemsida

Caa, jag ger tillstdnd till att forekomma pé bild och med namn

— NEJ, jag ger inte tillstind att forekomma pé bild eller med namn

Skola Klass

Datum och ort

Namnunderskrift

Namnfortydligande

Information och personuppgiftsbehandlingen

Personuppgifterna ska bara behandlas for det dndamél som anges enligt ovan.

Den rittsliga grunden for behandlingen dr samtycke.

De kategorier av personuppgifter som behandlas dr endast de som anges i samtyckesmeningen.
Dina uppgifter kommer att sparas sd ldnge du gdr péd skolans namn. Dina uppgifter kan komma att
bevaras ldngre utifrdn tryckfrihetsforordningen, offentlighets- och sekretesslagen och arkivlagen.
Utéver vad som framgdr av samtyckesmeningen sd kan vi komma att dela dina personuppgifter
med tredje part, forutsatt att vi dr skyldiga att géra sé enligt lag.

Ndmndens namn { kommunens namn dr personuppgiftsansvarig for behandling av personuppgifter
enligt ovan. Du har rdtt att kontakta oss om du vill ha ut information om de uppgifter vi har om dig,
Jor att begdra rdttelse, Gverforing eller for att begdra att vi begréinsar behandlingen eller raderar
dina uppgifter. Detta gér du enklast genom att kontakta oss pé adress

Vi har ett gemensamt dataskyddsombud med flera kommuner som dr placerad i Flen, henne ndr du
via svitlana jelisic@flen.s

Om du har klagomdl pé vdr behandling av dina personuppgifter har du ritt att inge klagomdl till
tillsynsmyndigheten Datainspektionen.
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 4

Samtycke om anvindning av bild och namn pa barn och elever i
forskolor och grundskolor

Jag som virdnadshavare, samtycker till att mitt barns personuppgifter i form av bilder (dven rorliga
bilder) som barnet férekommer p4, samt barnets namn, fir anvindas for publicering i nimndens
namns kanaler: ange vilka kanaler

Bilderna kommer endast att anvindas dar kommunens namn star som avsiandare och inte i
kommersiellt syfte.

Jag har ritt att nir som helst dterkalla mitt samtycke. Om samtycket aterkallas fir bilderna inte lingre
anvindas i framtida publikationssammanhang.

Mer information finns pé: Adress dir informationen finns, kommunens hemsida
] JA, jag ger tillstand till att mitt barn far forekomma pa bild och med namn

| NEJ, jag ger inte tillstAnd att mitt barn fir férekomma pé bild eller med namn

Barnets namn Forskola/skola Avdelning/klass

Vid gemensam virdnad ska bida virdnadshavarna skriva under samtycket

Datum och ort Datum och ort
Vardnadshavares underskrift Vardnadshavares underskrift
Namnfortydligande Namnfortydligande

Information och personuppgiftsbehandlingen

Personuppgifterna ska bara behandlas for det dndamdl som anges enligt ovan.

Den rittsliga grunden for behandlingen dr samtycke.

De kategorier av personuppgifter som behandlas dir endast de som anges i samtyckesmeningen.
Dina uppgifter kommer att sparas sa linge barnet eller eleven gdr kvar pd en av Strdngnds
kommuns forskolor eller grundskolor. Dina uppgifter kan komma att bevaras lingre utifrdn
tryckfrihetsforordningen, offentlighets- och sekretesslagen och arkivlagen.

Utéver vad som framgér av samtyckesmeningen sd kan vi komma att dela dina personuppgifter
med tredje part, forutsatt att vi dr skyldiga att gora sd enligt lag.

Barn- och utbildningsnémnden i Stringnds kommun dr personuppgiftsansvarig for behandling av
personuppgifter enligt ovan. Du har rdtt att kontakta oss om du vill ha ut information om de
uppgifter vi har om dig, for att begdra rdttelse, overforing eller for ait begdra att vi begrdnsar
behandlingen eller raderar dina uppgifter. Detta gir du enklast genom att kontakta oss pd adress
Vi har ett gemensamt dataskyddsombud med flera kommuner som dr placerad i Flen, henne ndr du
via svitlana jelisic@flen.se Om du har klagomdl pé vdr behandling av dina personuppgifter har du
rétt att inge klagomal till tillsynsmyndigheten Datainspektionen.

Sida4 av 6
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Samtycke till webbsdndning

Jag samtycker till att mitt framforande pd kommunfullméktiges sammantride filmas och publiceras
pd kommunens webbplats, kommunens adress.

Filmen kommer att finnas tillginglig via kommunens webbplats i 12 mdnader, direfter raderas den.

Jag har ritt att nar som helst dterkalla mitt samtycke. Det gor jag enklast genom att kontakta
kommunen pé adress. Om samtycket aterkallas fir filmen inte langre finnas tillgidnglig via kommunens
webbplats och den kommer dé att raderas.

Mer information om hur kommunen hanterar personuppgifter finns pd adress
Datum isansseiniussiinseisiiass s i i simmmaimmim s G

NamnuUOAerskrift: .........ccoviiimiriiieiniincinieiesoiesiisssesssssssssssssssssensesssessnns

Namnfortydligande: ..........c.cociiiiiviiiiiiciieicee e s s e nanas

Information om personuppgiftsbehandlingen

Personuppgifterna ska bara behandlas for det iindamdl som anges enligt ovan. Den riittsliga
grunden for behandlingen dr samtycke. De kategorier av personuppgifter som behandlas dir endast
de som anges i samtyckesmeningen.

Utover vad som framgdr av samtyckesmeningen s kan vi komma att dela dina personuppgifter
med tredje part, forutsatt att vi dr skyldiga att gora sé enligt lag.

Kommunstyrelsen i kommunens namn dr personuppgiftsansvarig for behandling av
personuppgifter enligt ovan. Du har rdtt att kontakta oss om du vill ha ut information om de
uppgifter vi har om dig, for att begdra rittelse, Gverforing eller for att begdra att vi begrinsar
behandlingen eller raderar dina uppgifter. Detta gor du enklast genom att kontakta oss pé adress.

Vi har ett gemensamt dataskyddsombud med flera kommuner som dr placerad i Flen, henne ndr du
pd adress svitlana jelisic@flen.se

Om du har klagomdl pd var behandling av dina personuppgifter har du ritt att inge klagomdl till
tillsynsmyndigheten Datainspektionen.

SidaSavé6
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Aterkallelse av samtycke

Jag vill aterkalla samtycke.

Vilket samtycke vill du aterkalla

Nar limnades samtycke, ange datum

Till vilken personuppgiftsansvarig lamnades samtycke

Vem eller vilka samtycke giller,

Vad ir orsaken till att du vill dterkalla samtycke

TNBIIINS & v comamonnninissm b b T e e SR OB B S A 4o o
Personnummer:

GatlAdIess: oo s e san e s
Postnummer: Gisiaamsinimmnisiine e nmmisiiiiieeseiia e

Ort:

Telefonnummer:

Ort och datum

Underskrift —  ocivasssssssasissmiismssnn v assiphireiissaias
Ifylles av tjéinsteman:

(] Giltig legitimation

(] Giltig fullmakt

UNAErSKIITL: voviviiieianeiinsieinsssissimsiessnsessssanmnssissons

Sida 6 av 6
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Bilaga 3 - Personuppgiftsbitradesavtal

Denna forlaga till personuppgiftsbitrddesavtal dr direkt himtat frén fran SKL:s
webbplats/hemsida, Adress:
https://skl.se/ekonomijuridikstatistik/juridik/offentlighetsekretessarkiv/dataskyddsforordninge
ngdpr/informationsinsatserkringdataskyddsforordningen/personuppgiftsbitrade.16046.html

P4 hemsidan finns ocksa ytterligare information om avtalet.

Om personuppgiftsbitridesavtalet pd SKL:s hemsida uppdateras, ska den uppdaterade
versionen frin hemsidan anvéndas.
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt Allminna dataskyddsforordningen EU 2016/679, art. 28.3'

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade
[Organisationens fullstdndiga namn] [Organisationens fullstindiga namn]
Organisationsnummer Organisationsnummer

[Organisationens organisationsnummer]

[Organisationens organisationsnummer]

Postadress

Postadress

[Organisationens postadress]

[Organisationens postadress]

Kontaktperson for administration av detta
personuppgiftsbitridesavtal

Kontaktperson for administration av detta
personuppgiftsbitridesavtal

Namn: [Kontaktpersonens Férnamn och
Efternamn]

E-post: [Kontaktpersonens e-postadress]
Tfn: [Kontaktpersonens telefonnummer]

Namn: [Kontaktpersonens Férnamn och

Efternamn]

E-post: [Kontaktpersonens e-postadress]
Tfn: [Kontaktpersonens telefonnummer]

Kontaktperson for parternas samarbete
om dataskydd

Kontaktpersoner for parternas samarbete
om dataskydd

Namn: [Kontaktpersonens Férnamn och
Efternamn]

E-post: [Kontaktpersonens e-postadress]
Tfn: [Kontaktpersonens telefonnummer]

Namn: [Kontaktpersonens Férnamn och

Efternamn]

E-post: [Kontaktpersonens e-postadress]
Tfn: [Kontaktpersonens telefonnummer]

2. DEFINITIONER

Utover de begrepp som definieras i loptext, i detta personuppgiftsbitridesavtal, ska dessa
definitioner oavsett om de anvénds i plural eller singular, i bestdmd eller obestimd form, ha
nedanstéende innebdrd nér de anges med versal som begynnelsebokstav.

Behandling

En atgérd eller kombination av &tgérder betraffande
Personuppgifter eller uppséttningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering,

t Allmanna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitriddets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.

1 €3

(TeyY)
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lagring, bearbetning eller &ndring, framtagning, ldsning,
anvindning, utlimning genom Sverforing, spridning eller
tillhandahallande pa annat sétt, justering eller
sammanfSrande, begrinsning, radering eller forstoring.

Dataskyddslagstiftning Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive forordningar och
foreskrifter), som &r tildmplig pa den
personuppgiftsbehandling som sker enligt detta PUB-avtal,
inklusive nationell sddan lagstiftning och EU-lagstiftning.

Personuppgiftsansvarig Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestimmer dndamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion De skriftliga instruktioner som nidrmare anger foremaél,
varaktighet, art och dndamaél, typ av Personuppgifter samt
kategorier av Registrerade och sérskilda behov som
omfattas av Behandlingen.

Logg Logg ér resultatet av Loggning.

Loggning Loggning ir ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utférs enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitride Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift Varje upplysning som avser en identifierad eller
identifierbar fysisk person, varvid en identifierbar fysisk
person &r en person som direkt eller indirekt kan
identifieras s#rskilt med hénvisning till en identifierare
som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som &r specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident En sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehdrigt réjande
av eller obehorig dtkomst till de Personuppgifter som
Overforts, lagrats eller pd annat sitt Behandlats.

Registrerad Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingdr i Europeiska unionen (EU) eller
inte &r ansluten till Europeiska ekonomiska
samarbetsomréadet (EES).
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Underbitride Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgifisbitrddesavtal ("PUB-avtalet™) reglerar den
Personuppgiftsansvarige Personuppgiftsbitrddets Behandling av Personuppgifter &t den
Personuppgiftsansvarige. PUB-avtalets syfte &r att sidkerstédlla den Registrerades fri- och
rdttigheter vid Behandlingen, i enlighet med vad stadgas i Allménna dataskyddsfSrordningen
EU 2016/679 ("Dataskyddsforordningen™), art. 28.3.

3.2 PUB-avtalet utgor ett sjédlvsténdigt avtal om Behandlingen. Nér PUB-avtalet utgor ett av
flera avtalsdokument inom ramen for ett annat avtal bendmns det andra avtalet
”Huvudavtalet” i PUB-avtalet.

3.3 For det fall nagot av det som stadgas i kap. 1, 16, 17, 18.2, 19 — 22 i PUB-avtalet regleras
pa annat satt i Huvudavtalet ska Huvudavtalets reglering ha foretriade.

3.4 PUB-avtalets information, i form av bestimmelser och andra uppgifter som paverkar
PUB-avtalets tillimpning, samt PUB-avtalets hinvisningar till sddan information, t.ex.

lagstiftning (inklusive forordningar och foreskrifter), avser vid var tid géllande sddan
information.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser hirmed Personuppgiftsbitriddet att utféra Behandlingen
for den Personuppgiftsansvariges ridkning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge Instruktioner till Personuppgiftsbitrddet om hur det
ska utfora Behandlingen.

4.3. Personuppgiftsbitrédet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid
var tid géllande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for
Behandlingen och for att utforma korrekta Instruktioner sa att Personuppgiftsbitrddet och
Underbitrédet kan fullgtra sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i

forekommande fall.
it 5
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5.2 Den Personuppgiftsansvarige ska utan onddigt drdjsmal informera Personuppgifisbitradet
om forindringar i Behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen
och for att tillvarata Registrerades rittigheter enligt Dataskyddslagstiftningen samt vidta varje
annan atgdrd som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitridet forbinder sig att endast utfora Behandlingen i enlighet med PUB-
avtalet och Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitriadet
forbinder sig dven att fortlopande hélla sig informerad om gillande riétt pd omrédet.

6.2 Personuppgifisbitridet ska vidta atgérder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet &tar sig sékerstélla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras
om relevant lagstiftning.

6.4 Personuppgiftsbitriidet ska pa begéran frén den Personuppgiftsansvarige bistd denne med
att sikerstilla att skyldigheterna enligt Dataskyddsforordningen, art. 32-36, fullgérs och svara
pa begdran om utdvande av den Registrerades rittigheter i enlighet med
Dataskyddsforordningen, kap. 111, med beaktande av typen av Behandling och den
information som Personuppgiftsbitridet har att tillga.

6.5 For det fall att Personuppgifisbitridet finner att Instruktioner dr otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitridet bedomer att nya eller
kompletterande Instruktioner 4r nddvéndiga for att genomfora sina taganden ska
Personuppgiftsbitridet utan drdjsmal informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invinta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitrddet med nya eller
andrade Instruktioner ska Personuppgiftsbitridet, utan onddigt drojsmél frén mottagandet,
meddela den Personuppgiftsansvarige huruvida genomfrandet av de nya Instruktionerna
foranleder fordndrade kostnader for Personuppgiftsbitridet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitrddet ska vidta alla tekniska och organisatoriska sikerhetsatgérder som
krivs for att fosrhindra Personuppgiftsincidenter, genom att sikerstilla att Behandlingen
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7.2 Personuppgiftsbitridet ska fortlopande sikerstélla att den tekniska och organisatoriska
sidkerheten i samband med Behandlingen medfor en ldmplig niva av konfidentialitet,
integritet, tillgédnglighet och motstandskraft.

7.3 Eventuella tillkommande eller &ndrade krav pa skyddsatgirder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitriddet ska genom behorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgifisbitridets
ledning och som behtver dtkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitrddet atar sig att kontinuerligt Logga atkomst till Personuppgifterna
enligt PUB-avtalet i den utstrickning det kréivs enligt Instruktionen. Loggar far gallras forst
fem (5) ér efter Loggningstillfillet om inte annat anges i Instruktionen. Loggar ska omfattas
av erforderliga skyddsatgérder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitrddet ska systematiskt testa, undersdka och utvirdera effektiviteten hos
de tekniska och organisatoriska atgérder som ska sékerstélla Behandlingens sikerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitrddet och samtliga fysiska personer som arbetar under dess ledning ska
vid Behandlingen iaktta sdvil sekretess som tystnadsplikt. Personuppgifterna fér inte nyttjas
eller spridas for andra &ndamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2. Personuppgiftsbitriadet ska tillse att samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen, #r bundna av sekretessforbindelse avseende
Behandlingen. Detta krdvs dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som f6ljer av lag. Personuppgiftsbitrédet atar sig dven att tillse att det finns
sekretessavtal med Underbitriddet samt sekretessforbindelser mellan Underbitrddet och
samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitriddet ska skyndsamt underritta den Personuppgiftsansvarige om
eventuella kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitridet
har inte rétt att foretrida den Personuppgiftsansvarige eller agera for den
Personuppgiftsansvariges rikning gentemot tillsynsmyndigheter i frigor avseende
Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran
Personuppgiftsbitrédet vilken rér Behandlingen, ska Personuppgiftsbitridet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte ldmnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, sivida det inte framgar av tvingande lag att information ska limnas.
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Personuppgiftsbitrédet ska bistd med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgifisbitridet ska utan onddigt drojsmal, pa den Personuppgiftsansvariges
begdran, tillhandahalla den information om tekniska och organisatoriska sikerhetsitgérder
som den Personuppgiftsansvarige behdver for att kunna faststilla att Personuppgiftsbitrddet
uppfyller sina dtaganden enligt PUB-avtalet och Dataskyddsforordningen, art. 28.3 h.

9.2 Personuppgifisbitridet dtar sig att minst en (1) gdng om aret granska sékerheten avseende
Behandlingen genom en egenkontroll for att sikerstilla att Behandlingen foljer PUB-avtalet.
Resultatet av sddan egenkontroll ska p& begiran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger ritt att, sjélv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitrddet), folja upp att
Personuppgiftsbitridet uppfyller PUB-avtalets, Instruktionernas och
Dataskyddslagstiftningens krav. Personuppgiftsbitridet ska vid sddan granskning bistd den
Personuppgiftsansvarige, eller den som utfor granskningen i den Personuppgiftsansvariges
stille, med dokumentation, tillgang till lokaler, IT-system och andra tillgngar som beh6vs for
att kunna granska Personuppgiftsbitrédets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sékerstilla att personal som
genomfdr granskningen #r underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgifisbitridet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att
erbjuda andra tillvigagdngssitt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sddant fall dga ratt,
men inte skyldighet, att tillimpa detta alternativa tillvigagangssitt for granskning. Vid sadan
granskning ska Personuppgiftsbitréddet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behdvs for utforandet av granskningen.

9.5 Personuppgiftbitriidet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig
rétt till det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid
gillande lagstifining, &ven om sddan tillsyn annars skulle st i strid med bestimmelserna i
PUB-avtalet.

9.6 Personuppgiftsbitridet ska tillforsdkra den Personuppgiftsansvarige réttigheter gentemot

Underbitridet vilka motsvarar den Personuppgiftsansvariges samtliga rittigheter gentemot
Personuppgiftsbitradet enligt kap. 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begirt réttelse eller radering pa grund av
Personuppgiftsbitriadets felaktiga Behandling ska Personuppgiftsbitridet vidta limplig dtgérd
utan onddigt drojsmal, senast inom trettio (30) dagar, frén det att Personuppgiftsbitridet
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mottagit erforderlig information frdn den Personuppgiftsansvarige. Nér den
Personuppgiftsansvarige begirt radering far Personuppgiftsbitrddet endast utféra Behandling
av den aktuella personuppgiften som ett led i processen for radering.

10.2 Om tekniska och organisatoriska &tgérder (t.ex. uppgraderingar eller felstkningar) vidtas
av Personuppgifisbitrddet i Behandlingen, vilka kan viintas pdverka Behandlingen, ska
Personuppgiftsbitridet informera den Personuppgiftsansvarige skriftligt om detta i enlighet
med vad stadgas om meddelanden i 19 kap. i PUB-avtalet. Informationen ska ldmnas i god tid
innan &tgérderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitriddet ska ha formaga att aterstilla tillgingligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt
Dataskyddsforordningen, art. 32.1 c.

11.2 Personuppgiftbitrddet atar sig att med beaktande av Behandlingens art, och den
information som Personuppgiftsbitrddet har att tillgd, bistd den Personuppgiftsansvarige med
att fullgéra dennes skyldigheter vid en Personuppgiftsincident betriffande Behandlingen.
Personuppgiftbitriddet ska p& den Personuppgiftsansvariges begiran dven bistd med att utreda
misstankar om eventuell obehorigs Behandling och/eller tkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincidenter, vilka Personuppgiftbitriadet fatt vetskap om, ska
Personuppgiftsbitridet utan onddigt drojsmal skriftligen underritta den
Personuppgiftsansvarige om héndelsen. Personuppgiftsbitridet ska med beaktande av typen
av Behandling och den information som Personuppgiftsbitrddet har att tillgé tillhandahalla
den Personuppgiftsansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet Registrerade som
berors samt kategorier och antalet personuppgiftsposter som berérs,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgdrder som har vidtagits eller féreslagits samt atgirder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte &r majligt for Personuppgiftsbitriadet att tillhandahalla hela beskrivningen
samtidigt, enligt punkt 11.3 i PUB-avtalet, far beskrivningen tillhandahéllas i omgangar utan
onddigt ytterligare drojsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitrddet ansvarar fullt ut fér Underbitridets Behandling gentemot den
Personuppgiftsansvarige.

2% ® 8
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Riktlinjer for tillimpning av dataskyddsfSrordningen, bilaga 3

12.2 Personuppgiftsbitridet dger ritt att anlita ett nytt underbitride. Nar
Personuppgiftsbitriidet avser att anlita ett nytt underbitride ska Personuppgifisbitrddet
sikerstilla underbitridets kapacitet och forméga att uppfylla sina skyldigheter enligt
Dataskyddslagstifiningen. Personuppgifisbitridet ska skriftligen meddela den
Personuppgiftsansvarige om

1. underbitridets namn, organisationsnummer och séte (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.3 Personuppgiftsbitridet dger ritt att upphra med att anlita Underbitrédet. Nér
Personuppgiftsbitrddet upph6r med att anlita Underbitrddet ska Personuppgiftsbitrddet
skriftligen meddela den Personuppgiftsansvarige om att det upphor med att anlita
Underbitradet.

12.4 Personuppgiftsbitridet atar sig att teckna ett skriftligt personuppgiftsbitrddesavtal med
det nya underbitridet och sikerstilla att det nya underbitridet aliggs samma skyldigheter som
Personuppgiftsbitradet aléggs enligt detta PUB-avtal.

12.5 Personuppgiftsbitridet ska pd den Personuppgiftsansvariges begiran 6versénda en kopia
av det personuppgiftsbitrddesavtal som Personuppgiftsbitrddet tecknat med Underbitrédet.

12.6 Den Personuppgiftsansvarige dger inom 30 dagar rétt att invéinda mot
Personuppgiftsbitriadets anlitande av ett nytt underbitréde och att, med anledning av sadan
inviindning, sidga upp detta PUB-avtal att upphora i enlighet med vad stadgas i PUB-avtalet,
punkt 17.4.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgifisbitridet ska sikerstilla att Personuppgifterna hanteras och lagras inom
EU/EES av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-
avtalets parter kommer &verens om nigot annat.

13.2 Personuppgifisbitriddet dger endast rtt att Sverfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om
den Personuppgiftsansvarige pa forhand skriftligen godként sadan 6verforing och utfirdat
Instruktioner for detta dndamal.

13.3 Overforing till Tredje land for Behandling enligt PUB-avtalet, punkt 13.2, far endast ske
om den #r forenlig med Dataskyddslagstiftningen och uppfyller de krav p4 Behandlingen
vilka stills i PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersittning for skada i samband med Behandling som, genom faststélld dom eller
forlikning, ska utgé till den Registrerade pa grund av dvertrédelse av bestimmelse i PUB-

it o
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Riktlinjer for tilldmpning av dataskyddsforordningen, bilaga 3

avtalet, Instruktioner och/eller tillimplig bestimmelse i Dataskyddslagstiftningen ska art. 82 i
Dataskyddsforordningen tillimpas.

14.2 Sanktionsavgifter enligt Dataskyddsfoérordningen, art. 83, eller Lag (2018:218) med
kompletterande bestdimmelser till EU:s dataskyddsférordning 6 kap. 2 § ska béras av den av
PUB-avtalets parter som paforts en sddan avgift.

14.3 Om endera part far kinnedom om omsténdighet som kan leda till skada f5r motparten
ska parten omedelbart informera motparten om forhéllandet och aktivt arbeta tillsammans
med motparten for att forhindra och minimera sadan skada.

14.4 Oaktat vad sdgs i Huvudavtalet giller detta PUB-avtal, punkter 14.1 och 14.2, fSre andra
regler om fordelning mellan Parterna av krav sinsemellan svitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

For detta avtal giller svensk rétt. Eventuell tolkning eller tvist i anledning av PUB-avtalet,
som parterna inte kan 16sa pa egen hand, ska avgoras av svensk allmén domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller fr&n och med den tidpunkt PUB-avtalet undertecknats av bada parter
och tillsvidare. Parterna dger 6msesidig ritt att séiga upp PUB-avtalet att upphra med trettio
(30) dagars varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part 1 PUB-avtalet dger ritt att pédkalla omforhandling av PUB-avtalet om
motpartens dgarforhallanden dndras visentligt eller om tillimplig lagstiftning, eller tolkningen
av den, dndras pé ett for Behandlingen avgoérande sétt. Pdkallande av omforhandling enligt
forsta meningen innebér inte att PUB-avtalet till ndgon del upphor att gélla utan endast att en
omforhandling om PUB-avtalet ska pébérjas.

17.2 Tilldgg till, och &ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada
parter.

17.3 Nér ndgon av parterna far kéinnedom om att motparten agerar i strid med PUB-avtalet,
Instruktioner och/eller Dataskyddslagstiftningen, ska parten utan drojsmal meddela motparten
om agerandet. Dérefter dger parten ritt att med omedelbar verkan upphéra att utfsra sina
forpliktelser enligt PUB-avtalet till den tidpunkt motparten forklarat att agerandet upphért och
forklaringen accepterats av den part som péatalat agerandet.

17.4 Om den Personuppgiftsansvarige inviinder mot Personuppgiftsbitriddets anlitande av ett
nytt underbitridde, enligt detta PUB-avtal, punkt 12.6, har den Personuppgiftsansvarige rétt att
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 3

séiga upp PUB-avtalet att upphdra med omedelbar verkan. Om Personuppgifisbitrédet
Behandlar Personuppgifterna efter den tidpunkt som anges i punkt 18.2 giller vad stadgas i
punkter 18.3-18.4.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid upps#igning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt drdjsmal
begira att Personuppgiftsbitridet Sverldmnar samtliga Personuppgifter till den
Personuppgifisansvarige eller raderar dem, enligt dennes onskemal. Om Personuppgifterna
overlimnas ska det ske i ett 8ppet och standardiserat format. Med samtliga Personuppgifter
avses alla Personuppgifter vilka har omfattats av Behandlingen samt annan tillhérande
information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar och andra
handlingar som Personuppgiftsbitridet erhallit genom informationsutbyte enligt PUB-avtalet.

18.2 Overlamning och radering enligt PUB-avtalet, punkt 18.1, ska vara utforda senast trettio
(30) dagar riknat fran den tidpunkt uppségning gjorts enligt detta PUB-avtal, punkt 16.1

18.3 Behandling som utfors av Personuppgiftsbitridet efter den tidpunkt som stadgas i punkt
18.2 #r att betrakta som en otilldten Behandling.

18.4 Bestimmelser om sekretess/tystnadsplikt i 8 kap. PUB-avtalet ska fortsétta gélla dven
om PUB-avtalet i 6vrigt upphor av gilla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppséigning ska skickas
till respektive parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gillande Behandlingen, ska skickas
till respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

12
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 3

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i 1 kap. i PUB-avtalet alltid &r
aktuella. Andring av uppgifter i 1 kap. ska meddelas skriftligt enligt punkt 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahélls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgér
punkter 22.2-22.3.

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Ort Datum

...............................................................................................................

...............................................................................................................

.......

Namnfortydligande
22.3 Personuppgifisbitrddets undertecknande av PUB-avtalet

Ort Datum

...............................................................................................................

-------

...............................................................................................................

Namnfortydligande
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 3

Versionshantering

' Version Datum Forindringar Ansvarig
1.1 2018-12-19 1 10.1,14.1, 18.2, | PR
A LIE:
-2 S 14
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 2

Bilaga 2 - Registerforfattningar och
speciallagstiftning

For behandling av kinsliga personuppgifter krévs lagstod. Sadant stéd och andra regler om
hur personuppgifter ska behandlas pa respektive omréde finns i registerforfattningar och
speciallagstiftning. Ett urval av sddan lagstiftning presenteras hir.

Registerforfattningar mm

Socialtjinst, vird och omsorg

Lagen (2001:454) om behandling av personuppgifter inom socialtjdnsten (SoLPuL).
e Forordning (2001:637) om behandling av personuppgifter inom socialtjénsten.
Patientdatalagen (2008:355)

Patientdataforordning (2008:360)

Observera att dataskyddsforordningen och tillhtrande forfattningar inte &r tillimpliga pa hela
socialtjinstens omrade. Dataskyddsdirektivet och brottsdatalagen (2018:1177) iir istiillet
tillimpliga vid arbete i syfte att forebygga, forhindra, utreda, avsldja eller lagfora brott eller
verkstilla straffréttsliga péfoljder, i vilket dven ingér att skydda mot samt forebygga och
forhindra hot mot den allménna sikerheten.! Av propositionerna 2017/18 s 183-184 och
2017/18:232 s 431 framgar att dataskyddsdirektivet och brottsdatalagen giller nir statens
institutionsstyrelse verkstiller sluten ungdomsvérd och nér socialnimnder verkstéller
straffrittsliga pafoljder samt vérd enligt lag (1998:870) om vard av missbrukare i vissa fall,
LVM.

Utbildning
e Skollagen (2010:800).
e Forordning (2006:39) om register och dokumentation vid fullgérandet av
kommunernas aktivitetsansvar fér ungdomar
Val
e Lagen (2001:183) om behandling av personuppgifter i verksamhet med val och
folkomrdostningar samt forordning (2002:61) om behandling av personuppgifter i
verksamhet med val (Lénsstyrelsen registeransvarig)

Andra lagar som anpassats till dataskyddsforordningen
En rad lagar har anpassats till dataskyddsfoérordningen och relaterar direkt till den. Det géller
till exempel olika civilréttsliga lagar pé bl.a. fastighetsréttens omrade har anpassats,

TAvi kap. 3 § SoLPuL framgér att den lagen (och GDPR, samt dataskyddslagen) infe tillimpas vid behandling
av personuppgifter som avses i artikel 2.2 d GDPR, se ocksa skil 19, samma fSrordning.

Sidalav2
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registerforfattningar pa arbetsmarknadsomradet har anpassats, lagar inom milj6- och
energidepartementets omrade har anpassats. Detsamma giller lagar inom skatt, tull och
exekution samt p4 finansmarknadsomréadet. Det har ocksd kommit en ny
kamerabevakningslag.

Sida2 av 2
11 TE
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 1

Bilaga 1 - Lander som omfattas av GDPR

Det &r viktigt att komma ihag att institutionens, organisationens eller ndringslivets fysiska
lage ar inte lika viktigt for att faststilla behovet av att folja GDPR som den fysiska platsen dir
den registrerade befinner sig - den person vars uppgifter samlas in, bearbetas eller lagras.

Lagstiftningen giller i EU medlemsstater och EES ldnder, men den kommer att fa en global
inverkan da organisationer i andra linder kommer att ha tillgang till och behandla

personuppgifter som tillhor registrerade som &r medborgare i EU och EES linder.

EU, Europeiska unionens 28 medlemslinder:

Bulgarien Grekland Malta Spanien
Belgien Irland Nederldnderna Storbritannien
Cypern Italien Polen Sverige
Danmark Kroatien Portugal Tjeckien
Estland Lettland Rumaénien Tyskland
Finland Litauen Slovakien Ungem
Frankrike Luxemburg Slovenien Osterrike

EES, Europeiska Ekonomiska Samarbetsomrddets tre medlemslinder:

Island Liechtenstein Norge

Sidalav1
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I(atrineholms kommun \ TJANSTESKRIVELSE 1 (1)
. Datum Var beteckning
SERVICE- OCH TEKNIKFORVALTNINGEN 2019-06-13 STN/2019:51 - 111
Var handlaggare Ert datum Er beteckning

Karin Engvall

Service- och teknikndmnden

Val av styrgrupp for projekt Backavallen 2.0
Service och teknikforvaltningens forslag till beslut

1. Service- och teknikndmnden beslutar att tillsdtta en styrgrupp for projekt
Backavallen 2.0.

2. Niamnden beslutar att vilja Anneli Hedberg (S) Helena Gértner (M) och Joha
Frondelius (KD) att ingd i styrgruppen.

Sammanfattning av arendet

Kommunen kommer att géra en stor miljo och klimatsatsning under de kommande
aren pd Backavallen med bland annat en ny arena for vintersporter och evenemang.
Projektet leds av projektledare fran samhéllsbyggnadsforvaltningen i projektgrupp
tillsammans med service- och teknikforvaltningen som dr driftansvarig. For projektet,
Backavallen 2.0 behdver en politisk styrgrupp utses. Presidiet i service- och
teknikndmnde foreslés ingd 1 styrgruppen.

Karin Engvall
Avdelningschef

Beslutet skickas till:
De valda
Akten

SERVICE- OCH TEKNIKFORVALTNINGEN Besobksadress: Vastgotagatan 18 Org.nummer 212000-0340
Katrineholms kommun .

641 80 Katrineholm Telefon: 0150-570 00

www.katrineholm.se E-post: serviff)tyknik@katrineholm.se
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Service- och tekniknamnden

Resultat: - 2 130 tkr
Prognos: 1700 tkr

Kommentarer till resultat: Efterslzapning av
interna intakter, vakanta tjanster.

Kommentarer till prognos: Lyfts pa respektive
enhet.

;j Katrineholm
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Forvaltningsovergripande
nivaer
Resultat: 34 tkr
Prognos: 1040 tkr

Kommentarer till resultat: vakanta tjanster och
minskade kostnader for personalaktiviteter.

Kommentarer till prognos: Vvakanta tjanster,
installd kommunfest, farre personalaktiviteter,
forvaltningschef KULF.

;j Katrineholm
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Stab
Resultat: 162 tkr
Prognos: 510 tkr

Kommentarer till resultat: Vvakant tjanst,
verksamhetscontroller

Kommentarer till prognos: En vakant tjanst.

m -
px Katrineholm
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Gata/anlaggning
(Vintervaghallning)

Resultat: - 2 601tkr (-3 122 tkr)
Prognos: -1 000 tkr (-1 500 tkr)

Kommentarer till resultat:

Viss efterslapning av fakturering, okade kostnader for el
och drivmedel.

Vinter: Utfall per 2019-05: 7 184 tkr. Nytt dyrare avtal samt
till viss del Okade kostnader for sopsaltning.

Kommentarer till prognos: Minskade
personalkostnader, minskade kostnader for externa tjanster
(jakt och inmatning).

L -
px Katrineholm
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Skog och natur

Resultat: - 121 tkr
Prognos: 200 tkr

Kommentarer till resultat:

Hoga kostnader for material till renovering av parkbankar
och tradgardsmaobler under arets forsta manader.

Kommentarer till prognos:
Initialt hogre bidrag for stodanstallningar.

;j Katrineholm
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Park

Resultat: 440 tkr
Prognos: 300 tkr

Kommentarer till resultat: Alla intékter har inte
ratt periodisering i budget. En sasongsanstallning mindre
an budgeterat.

Kommentarer till prognos: En
sasongsanstallning mindre.

m -
px Katrineholm
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Sportcentrum

Resultat: - 359 tkr
Prognos: - 200 tkr

Kommentarer till resultat: Lagre intakter bland
annat p g a stangd simhall. Minskade hyresintakter.

Kommentarer till prognos: Gediget arbete
genomfort for att hantera stangning av simhallen. Planering
iInfor en intensiv host pagar.

;j Katrineholm
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Verksamhetsservice

Resultat: - 146 tkr
Prognos: 250 tkr

Kommentarer till resultat: Ennheten saknar
interna intakter.

Kommentarer till prognos: Planerad
implementering av MDM-system skjuts fram till 2020.

;j Katrineholm
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Omlastningscentral
&Vaktmasteri

Resultat: 150 tkr
Prognos: 400 tkr

Kommentarer till resultat: Positiv avvikelse pa
personalkostnader p g a vakanta tjanster.

Kommentarer till prognos: Vvakanta tjanster,
lagre transportkostnader i samband med sommar- stangda
forskolor.

m -
px Katrineholm
* 117



Mat & maltider

Resultat: 210 tkr
Prognos: 200 tkr

Kommentarer till resultat:

Interna intakter fran de offentliga restaurangerna saknas.
Livsmedelskostnader avviker positivt p g a aktivt arbete
med inkop & matsedlar.

Kommentarer till prognos: Sommarstéangning
av forskolor ger lagre vikariekostnader i forskolekoken.

;j Katrineholm
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Investeringsuppfoljning

Avdelning/enhet
Forvaltningsovergripande projekt
Mat och maltider
Verksamhetsservice
OLC Vaktmasteri
Gata/Anlaggning
Park
Sportcentrum
Projekt, utveckling, fastigheter
Totalt Service- &
tekniknamnden

PN Katrineholm

Utfall
ack

-1155
-262
-133

0

-300
-915
-172
-2 880

-5 816

119

Budget
ack

-2732
-654
-125
-246

-4 566
-842
-978

-9 691

-19 834

Differens
ack

-1577
-392
8
-246
-4 266
73
-806
-6 811

-14 017

Prognos
helar

O O OO0 o o o o

o

Budget
helar

-6 560
-1570
-300
-590
-10 963
-2 021
-2 348
-23 268

-47 620
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Investeringsuppfoljning

B Forvaltningsévergripande
projekt (-1155)

B Mat och maltider (-262)

B Verksamhetsservice (-133)

B OLC Vaktmasteri (0)

B Gata/Anlaggning (-300)

B Park (-915)

B Sportcentrum (-172)

= Projekt, utveckling, fastigheter
(-2880)

PN § Katrineholm
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Avancerad sokning

Avancerad sokning

Beteckning
STN/2019:3
STN/2019:49
STN/2019:4
STN/2019:7
STN/2019:5

STN/2019:1

Beskrivning

Beslut om flyttning samt skrotning av fordon
Forordnande av férvaltningschef samlingsakt 2019
Gravtillstdnd

Lokala trafikforeskrifter - Samlingsakt 2019
Parkeringstillstdnd for rérelsehindrade -

Samlingsakt 2019
Upplételse av offentlig plats

Datum

2018-12-12
2019-06-10
2018-12-12
2019-01-02
2019-01-02

2018-12-12

121

Utskrivet: 2019-06-13 11:42
Utskrivet av: Madelene Sénnerfors

Beslutsbeteckning/Bevakningsdatum/Parameterviarde/Namn/Notering

STN Fordon/2019:19/STN Fordon/2019:18/STN Fordon/2019:17/STN Fordon/2019:16
STN Del/2019:4

STN Grav/2019:65/STN Grav/2019:64/STN Grav/2019:63/STN Grav/2019:62/STN
Grav/2019:61/STN Grav/2019:60/STN Grav/2019:59/STN Grav/2019:58/STN
Grav/2019:57/STN Grdv/2019:56/STN Grav/2019:55/STN Grav/2019:54

STN LTF/2019:24/STN LTF/2019:23/STN LTF/2019:22/STN LTF/2019:21/STN
LTF/2019:20/STN LTF/2019:19/STN LTF/2019:18

STN PRH/2019:27/STN PRH/2019:26/STN PRH/2019:25/STN PRH/2019:24

STN Mark/2019:71/STN Mark/2019:70/STN Mark/2019:69/STN Mark/2019:68/STN

Mark/2019:67/STN Mark/2019:66/STN Mark/2019:65/STN Mark/2019:64/STN
Mark/2019:63/STN Mark/2019:62/STN Mark/2019:61/STN Mark/2019:60
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I(atrineholms kommun \ TJANSTESKRIVELSE 1 (1)
. Datum Var beteckning
SERVICE- OCHTEKNIKFORVALTNINGEN 2019-06-13
Var handlaggare Ert datum Er beteckning

Madelene Sonnerfors

Service- och teknikndmnden

Meddelanden
Service- och teknikforvaltningens forslag till beslut

Service- och teknikndmnden ldgger anmilan av meddelanden till handlingarna.

Sammanfattning av arendet

Utdrag ur service- och teknikndmndens diarium 6ver handlingar for perioden
2019-05-16 — 2019-06-12. Forteckning dver handlingarna finns pa service- och
teknikforvaltningen, Vastgotagatan 18, Katrineholm.

Madelene Sonnerfors

Namndsekreterare
SERVICE- OCH TEKNIKFORVALTNINGEN Besobksadress: Vastgotagatan 18 Org.nummer 212000-0340
Katrineholms kommun .
Telefon: 0150-570 00

641 80 Katrineholm
www.katrineholm.se E-post: servi1:<2t2knik@katrineholm.se
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